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Vorwort
Liebe Studierende,

die vernetzte Kommunikation zwischen einzelnen Systemen ist ein wesentlicher
Erfolgsfaktor der Informationstechnik. Doch mit der steigenden Vernetzung erhohen
sich auch die Gefahrdungen, die fiir die einzelnen Systeme existieren.

In diesem Studienheft lernen Sie die Funktionsweise sowie den Unterschied von Intru-
sion-Detection-Systemen und Intrusion-Prevention-Systemen sowie ihre Bedeutung fiir
die Netzwerksicherheit kennen. Dariiber hinaus erhalten Sie einen Uberblick iiber die
Moglichkeiten und Grenzen solcher Systeme kennen.

Sie alle kennen einen Film, ein Buch oder zumindest eine effekthaschende Berichter-
stattung iiber ,Hacker” oder ,,Cyberkriminelle®, die es innerhalb von Sekunden schaffen,
in ein Netzwerk einzudringen.

Dass dies oftmals fernab jeder Realitét ist, braucht man Thnen nicht weiter auszufiithren.
Dennoch ist vieles aus diesem Studienheft Bestandteil jedes Sicherheitsforschers oder
auch ,Hackers®.

Dariiber hinaus widmet sich dieses Studienheft der IT-Forensik. Auch hier haben viele
Menschen ein bestimmtes Szenario vor ihrem geistigen Auge: Der am Tatort sicherge-
stellte und durch den Einsatz in Mitleidenschaft gezogene Computer soll auf Beweise
iiberpriift werden. Er ist eigentlich vollkommen zerstort, jedoch rekonstruiert und iiber-
priift der ortliche I'T-Forensiker der lokalen Polizei ihn innerhalb von Stunden und
erbringt den unwiderlegbaren Beweis, der zur Festnahme und Verurteilung des Téters
fithrt. Auch hier gibt es also die ein oder andere Mér zu entlarven. Das entsprechende
Kapitel des Studienhefts zielt darauf ab, Ihnen ein planvolles Vorgehen zur Sicherung
notwendiger Daten naherzubringen und Sie vor fehlerhaften Handlungen zu bewahren.

Beim Bearbeiten dieses Studienhefts wiinschen wir Thnen nun viel Spafy und Erfolg!

Thre Studienleitung
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1 Grundlagen

In diesem Kapitel lernen Sie
« die Grundprinzipien zur Konzeption von sicheren Systemen,
+ die Phasen einer Kompromittierung sowie

« die Prinzipien der Netzwerkverteidigung

kennen. Diese Punkte bilden die theoretische Grundlage fiir die Auswahl
wirkungsvoller Maf$Snahmen zum Schutz des Netzwerks.

Dariiber hinaus erhalten Sie Informationen iiber ein allgemein anerkanntes
Bewertungsschema zur Einstufung von Schwachstellen in Systemen und Anwendun-
gen. Sie sollten das » CVSS-Modell nachvollziehen und die Anwendungsweise verstehen
konnen.

Den Abschluss des Kapitels bildet eine kurze Zusammenfassung des » OSI-Modells und
Hinweise zur Einordnung von Netzwerkports.

1.1 Grundlagen zur Konzeption sicherer Systeme

Die Leitfdden und Handbiicher fiir die Konzeption und Konstruktion von verlésslichen
und sicheren IT-Systemen fiillen ganze Bibliotheken und werden in anderen Studien-
heften ausfithrlich behandelt. Daher beschranken wir uns in diesem Studienheft auf die
grundlegenden Prinzipien fiir die Planung und Konzeption sicherer Systeme. Diese
wurden bereits im Jahr 1975 von Jerome H. Saltzer und Michael D. Schroeder definiert.
Zu diesen Prinzipien zahlen das Prinzip

« der Erlaubnis,

« der Vollstandigkeit,

« der minimalen Rechte (,need-to-know®),
« der Benutzerakzeptanz sowie

o des offenen Entwurfs.

Das Prinzip der Erlaubnis bedeutet, dass Zugriffe auf ein System grundsatzlich verboten
sind und einer ausdriicklichen Erlaubnis bediirfen. Damit verbunden ist das Prinzip der
Vollstandigkeit, ndmlich dass jeder Zugriff auf das System zu priifen ist.

Weiterhin sieht das Prinzip der minimalen Rechte vor, einem Aufgabentrager nur die
Benutzerrechte zu gewahren, die er zur Erfiilllung seiner Aufgaben benétigt. Die Sicher-
heitsmechanismen miissen einfach angewendet werden konnen, damit die Benutzer die-
se akzeptieren. Das Prinzip des offenen Entwurfs stellt die Unabhéngigkeit der System-
sicherheit von der Geheimhaltung verwendeter Verfahren sicher.

Ubung 1.1:

Was bedeutet das Prinzip der Erlaubnis bei der Konzeption sicherer Systeme?
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1 Grundlagen

1.2 Phasen der Kompromittierung

Ein Angreifer, der in ein Netzwerk einbrechen méchte, durchlauft bei seinem Angriff
verschiedene Phasen, die flieBend ineinander iibergehen konnen. Diese Phasen werden
auch als die fiinf Ps eines Angriffs bezeichnet. Diese fiinf Phasen sind:

« Probe

« Penetrate
o Persist

+ Propagate

« Paralyze

Nachfolgend finden Sie eine kurze Beschreibung der jeweiligen Phasen.

1. Probe

Zu Beginn jeden Angriffs steht die Sammlung von Informationen tiber das Ziel. Hierzu
werden sowohl technische als auch nichttechnische Methoden angewendet. Als Beispie-
le fiir nichttechnische Methoden kénnen vor allem weitverbreitete Social-Engineering-
Techniken wie Telefonanrufe oder das Durchsuchen des Papiermiills genannt werden.

Bei technischen Methoden zur Informationssammlung analysiert der Angreifer nach
auflen kommunizierende Systeme, wie beispielsweise einen Domain-Name-Service-
Dienst, einen Mailserver oder einen Webserver. Dariiber hinaus tiberpriift der Angreifer
die Meta-Informationen in veréffentlichten Dokumenten.

Natirlich konnen diese beiden Methodiken auch miteinander kombiniert werden,
indem man soziale Netzwerke nach den Mitarbeitern des Zielunternehmens durchsucht,
um auf deren personliche Interessen schlieflen zu konnen oder zumindest die relevanten
Rollen fiir einen Angriff herauszufinden. Die gesammelten Informationen werden vom
Angreifer auf mogliche Schwachstellen hin ausgewertet.

2. Penetrate

Im Rahmen der Auswertung der gesammelten Informationen auf mogliche Schwach-
stellen erfolgt auch die Auswahl der Werkzeuge und der Vorgehensweise fiir den
Angriff. Der Angreifer wird hierbei stets das Ziel und den damit verbundenen Aufwand
abwagen. Wenn sein Ziel beispielsweise darin besteht, moglichst viele Informationen zu
sammeln und diese an den Wettbewerber zu verkaufen, wird er vielleicht weiterhin die
Papiercontainer durchwiihlen, wenn das Zielunternehmen sensible Dokumente nicht
angemessen vernichtet und die Papiercontainer leicht zuganglich sind.

Sofern das Ziel iiber eine Schadsoftware angegriffen werden soll, wiirde der Angreifer
in dieser Phase die vorhandenen Systeme auf Schwachstellen priifen. Die géngigsten
Beispiele fiir solche Schwachstellen sind veraltete Konfigurationen oder Benutzer mit
trivialen Passworten. Ein Angreifer sucht in dieser Phase vorzugsweise nach ,schwéche-
ren” Systemen, wie beispielsweise einer schlecht gesicherten Entwicklungsumgebung
mit Daten aus dem produktiven Betrieb.
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Hierfiir gentigen oftmals einfache Tests wie beispielsweise Portscans oder bewusstes

Provozieren von Fehlermeldungen bei Webservern. Abb. 1.1 zeigt eine Fehlermeldung

eines Onlineshops, der auf einem veralteten Microsoft CIIS bereitgestellt wird.

Die Seite wurde nicht gefunden - Mozilla Firefox

€ Die Seite wurde nicht... % | 4

B

Die Seite wurde nicht gefunden

Di# von Thnen gesuchte Seite wurde sventusll entfernt, thr Name wurde geandesrt,

oder die Seite ist vorabergehend nicht verfugbar

Versuchen Sie Folgendes

s Stellen Sie sicher, dass die in der Adresszeile des Browsers angezeigte
Websiteadresse richtig geschrieben und formatiert ist

= Wenn Sie diese Seite uber einen Hyperlink erreicht haben, teilen Sie dem
Websiteadministrator mit, dass der Hyperlink nicht richtig formatiert ist

» Klicken Sie auf die Schaltflache Zuriick um sinen anderen Hyperlink
auszuprobieren.

HTTP Error 404 - File or directory not found (HTTR Fehler 404 - Datei oder
Verzeichnis wurde nicht gefunden)
Internetinformationsdienste (Internet Information Services oder IIS)

Technische Informationen (far Supportpersonal

= Wechseln Sie mu Microsoft Pro
den Worten "HTTP" und " 404

« Offnen Sie die [1S5-Hilfe, die im IS Manager (inetmgr) zur Verfugung steht,

und suchen Sie nach den Themen “Website Setup®, “Allgemeine
Verwaltungsaufgaben® und “Informationen mu benutzerdefinierten
Fehlermeldungen”

Abb. 1.1: Fehlermeldung (Link existiert nicht) des IIS

support Services und suchen Sie nach

wBa U 3§

»

Warum ist diese Information fiir den Angreifer niitzlich? Der Angreifer weif3 jetzt, dass
das System, auf dem dieser Webserver bereitgestellt wird, ein Windows-System ist und

als Webserver Microsoft »IIS verwendet wird. Weiterhin erfahrt er durch eine kurze
Internetrecherche, dass die angezeigte Seite eine veraltete Fehlerseite ist. Dies lasst

darauf schlieflen, dass auch der verwendete Webserver nicht mehr aktuell ist.

Mit diesen Informationen kann er sich jetzt auf die Suche nach entsprechenden Exploits
machen. Ein Exploit ist eine Beschreibung oder ein Programm, das systematisch eine
Schwachstelle ausnutzt. Ein besonders gravierende Variante hiervon sind sogenannte
0Day Exploits (gesprochen Zero Day Exploits). Diese bezeichnen Schwachstellen, fiir
die der Hersteller eines Betriebssystems oder einer Anwendung kein Patch oder Update

bereitgestellt hat.
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1 Grundlagen

Der Angreifer kann also hiermit jedes System eines Herstellers angreifen, sofern es nicht
durch andere Sicherheitsmafinahmen geschiitzt wurde. Eine beispielhafte Ubersicht der
passenden Exploits zu unserem Webserver ist in Abb. 1.2 aufgelistet.

rout@kali - L

Datei Bearbaitem Ansecht Suchen Torming Hide

Abb. 1.2: Exploits des IIS

Die in Abb. 1.2 dargestellten Exploits sind Teil der Anwendung Metasploit des
Herstellers Rapid7 LLC. Metasploit ist eine Anwendung zum Auffinden und Testen von
Schwachstellen und ist weitverbreitet bei Penetrations-Testern. Ein versierter Angreifer
wiirde natiirlich nicht auf solche Anwendungen zuriickgreifen, sondern auf entspre-
chenden Schwarzmarkt-Websites ein passendes Exploit erwerben oder es selbst ent-
wickeln und versuchen, das schwache System damit zu infizieren.

3. Persist

Das Etablieren des Zugangs erfolgt durch die Ausnutzung der vorhandenen Schwach-
stelle sowie deren Verfestigung. Dies ist die oftmals schwierigste Phase fiir den Angrei-
fer. Immerhin muss er die freigelegte und ausgenutzte Schwachstelle fiir einen dauerhaf-
ten Zugang ausbauen. Dies bedeutet beispielsweise, das Schadprogramm, das durch ein
geoftnetes PDF in den Random-Access-Memory(» RAM) geladen wurde, dauerhaft auf
dem Datentrager des Systems zu speichern, sodass die Schwachstelle auch nach einem
Neustart des Systems verfiigbar ist.

4. Propagate

Die Ausbreitungsphase beinhaltet das Tarnen der installierten Schadsoftware sowie den
Versuch der Rechteeskalation. Hierzu wird die Schadsoftware oftmals in betriebssys-
temnahe Verzeichnisse kopiert oder an bestehende Systemprozesse angehéngt. Dartiber
hinaus wird in dieser Phase die Kommunikation zwischen dem Angreifer und dem
infizierten System hergestellt.

WILHELM BUCHNER
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Ublicherweise meldet sich das infizierte System iiber ein gingiges Protokoll bei einer
stellvertretenden dritten Instanz, die sich ebenfalls unter der Kontrolle des Angreifers
befindet. Eine solche Instanz nennt man ,,Command and Control“-Server. Je nach Art
der Schadfunktion werden in dieser Phase auch weitere Programme durch den Angrei-
fer auf das infizierte System nachgeladen.

5. Paralyze

In dieser Phase ist der Angreifer am Ziel seiner Arbeit und beginnt mit dem Abzug der
Daten oder der Zerstérung des Systems. In dem oben beschriebenen Beispielkontext des
Webservers wiirde der Angreifer

« diesen mit einer Schadsoftware infizieren, die auf die Systeme der anderen Website-
Besucher iibertragen wird (,Drive-by-Download®),

« die Inhalte der Website durch eigene Inhalte ersetzen (,Defacement®) oder

« Daten aus der Datenbank des Webservers stehlen.

Ubung 1.2:

Nennen Sie drei Phasen der Kompromittierung.

1.3 Bewertung von Schwachstellen

Ein weitverbreiteter Standard zur einheitlichen Benennung von Schwachstellen ist

CVE. Dieser Standard erméglicht es, Informationen tiber Schwachstellen zuzuordnen
und die Schwachstellen zu katalogisieren. Die » CVE-Methode wurde im Jahr 1999 ver-
offentlicht, um den verschiedenen Interessengruppen einer Schwachstelle den Aus-
tausch von Informationen tiber diese zu vereinfachen und eine einheitliche Benennung
zu ermoglichen.

Die » CVE-Benennung setzt sich aus der Jahreszahl und einer fortlaufenden Nummer
zusammen, die durch die amerikanische gemeinniitzige und regierungsnahe Organi-
sation MITRE vergeben wird.

Dariiber hinaus beinhaltet jede » CVE-Benennung eine kurze Beschreibung der
Schwachstelle und Verweise auf weitere sachdienliche Hinweise zur Schwachstelle des
Produktherstellers und zu renommierten Dritten (z.B. Antivirus-Hersteller, » CERT).
Abb. 1.3 zeigt einen beispielhaften » CVE-Eintrag (Nummer: » CVE-2015-7755) aus dem
Jahr 2015.
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Abb. 1.3: CVE-Eintrag einer Schwachstelle bei weitverbreiteten
Netzwerksystemen

Die Schwachstelle enthalt Informationen zu einer Hintertiir, die einen Fernwartungszu-
gang zu allen Systemen eines weitverbreiteten Netzwerkkomponentenherstellers unter
Verwendung eines nicht dokumentierten Passworts ermoglicht.

Neben der allgemeinen Benennungsmethodik existiert auch ein Industriestandard zur
Bewertung von Schwachstellen. Einer dieser Bewertungsstandards ist Common
Vulnerabilities Scoring System(»> CVSS). Der Standard dient der Einschatzung des
Schweregrads einer Sicherheitsliicke auf einer aufsteigenden Kardinalskala von 0.0
bis 10.0. Tab. 1.1 zeigt die gebrauchliche Einstufung dieser Schweregrade.

Tab. 1.1: CVSS-Bewertung von Sicherheitslicken

Schweregrad Sicherheitsliicke Bewertung
nicht vorhanden 0.0
niedrig 0.1 bis 3.9
mittel 4.0 bis 6.9
hoch 7.0 bis 8.9
kritisch 9.0 bis 10.0

Die Einschédtzung unterteilt sich in folgende Bewertungsgruppen:
Basisfaktoren (Base Metric Group)
temporare Faktoren (Temporal Metric Group)

Umgebungsfaktoren (Environmental Metric Group)
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Die Basisfaktoren setzen sich zusammen aus

« der Einordnung des Angriffsvektors (AV),

+ der Einordnung der Angriffskomplexitit (AC),

+ den bendtigten Berechtigungen zur Ausfithrung des Angrifts (PR),

« den eventuellen voraussetzenden Benutzerinteraktionen (UT),

« den Auswirkungen fiir andere Komponenten und Anwendungen (S) sowie

« den Auswirkungen auf die Vertraulichkeit (C), die Integritat (I) und die Verfug-
barkeit (A) eines Systems oder einer Anwendung.

Diese dienen zur Bestimmung des Schweregrads der Auswirkungen bei einer erfolgrei-
chen Attacke. Die einzelnen Teilfaktoren sind dabei in zwei- bis dreistufige Ordinalska-
len unterteilt und mit anteiligen Werten 0 und 1 hinterlegt.

Die Einbeziehung der temporaren Faktoren und der Umgebungsfaktoren ist optional
und dient vor allem der angemessenen Beriicksichtigung von risikomindernden Aspek-
ten. Die temporiren Faktoren bewerten

« den ,Reifegrad” des Exploits (Exploit Code Maturity (E)),

« die vorhandenen, vom Produkthersteller empfohlenen Gegenmaf3inahmen
(Remediation Level (RL)) sowie

« den Grad der Nachvollziehbarkeit zu Details der Schwachstelle (Report Confidence
(RC)).

Die Umgebungsfaktoren individualisieren die vorgenommene Bewertung und passen sie
auf den jeweiligen Kontext des Ziels an. Sie dienen sozusagen der Feinjustierung der
Schwachstelle fiir die vorhandene Vertraulichkeit, Verfiighbarkeit oder Integritat des
eigenen Systems oder Netzwerks.

Der Angriffsvektor wird beispielsweise unterschiedlich bewertet, je nachdem, ob er im
Netzwerk (0.85), im angrenzenden Netzwerk (0.62), lokal (0.55) oder physisch (0.2)
erfolgt. Die Angriffskomplexitat wird als niedrig (0.77) oder hoch (0.44) bewertet. Das
vollstdndige Bewertungsschema sowie ein beispielhaftes Berechnungsprogramm ist auf
der Website www.first.org/cvss (» CVSS, 2016) zu finden.

1.4 Prinzipien zur Netzwerkverteidigung

Fir eine wirksame Verteidigungsstrategie des eigenen Netzwerks ist es zunéchst not-
wendig, eine kontinuierliche Uberwachung und Analyse des Netzwerkverkehrs
einzurichten. Die Uberwachung sollte dabei risikoorientiert und in Abhéngigkeit des
Schutzbedarfs der einzelnen Systeme erfolgen. Dies bedeutet, dass beispielsweise fiir das
interne Local Area Network (» LAN) andere Uberwachungsinstanzen konfiguriert wer-
den sollten, als fiir die Demilitarized Zone (» DMZ) des Netzwerks.

Die Analyse sollte dabei weitestgehend automatisiert erfolgen und dem Analysten re-
gelméflig vorbereitete Berichte liefern, die die beachtenswerten Ereignisse zusammen-
fassen und bei Bedarf eine Detailanalyse der Rohdaten ermdglichen. Dariiber hinaus
sollte Analyse nicht durch einen Administrator, sondern durch einen fachkundigen
Dritten erfolgen.
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Des Weiteren ist die Platzierung der Analyseinstanzen im Netzwerk fiir die Uber-
wachung entscheidend. Wenn beispielsweise das » IDS zwischen zwei Firewalls platziert
wird, ist es unter Umstdnden nicht moglich, den Netzwerkverkehr auf Systemebene zu
tiberpriifen, da die Netzwerkpakete von den Firewalls verdndert wurden.

Ein weiteres Prinzip der Verteidigungsstrategie ist es, einem potenziellen Angreifer die
Bewegungsfreiheit im Netzwerk einzuschrianken. Hierunter versteht man iiblicher-
weise die Trennung von Netzwerken mit unterschiedlichem Schutzbedarf durch den
Einsatz von Firewallsystemen und Network Address Translation (» NAT) sowie den
Einsatz von Benutzerberechtigungsverfahren.

Die vergebenen Berechtigungen sollten dabei auf ein notwendiges Minimum reduziert
und jeder Benutzer eindeutig authentifiziert werden.

Des Weiteren sollten alle Systeme des Netzwerks erfolgreich authentisiert werden. Ein
weitverbreitetes Verfahren hierzu ist beispielsweise eine Vorgehensmethode nach dem
Standard 802.1X des Institute of Electrical and Electronics Engineers (»IEEE).

Das vierte Prinzip einer robusten Verteidigungsstrategie des Netzwerks ist die Reduzie-
rung der Netzwerk- und Systemdienste. Diese sollten auf ein notwendiges Minimum
reduziert werden, da eine Vielzahl von Anwendungen, die von einem Angreifer verwen-
det werden, nach Schwachstellen in diesen Diensten suchen und Systeme anhand der
bereitgestellten Dienste authentifizieren.

Die letzte Saule der Verteidigung ist ein konsequentes Aktualisieren des Netzwerks.
Hierunter ist sowohl ein angemessenes Patchmanagement zu verstehen als auch der
Austausch von Systemen, sofern fiir diese keine Aktualisierungen mehr durch den Her-
steller bereitgestellt werden. Eine grundlegende Voraussetzung fiir das stetige Aktuell-
Halten ist die Kenntnis von neuen verdffentlichten Aktualisierungen, aber auch von
aktuellen Bedrohungen.

Eine Vielzahl von Herstellern stellen mittlerweile automatisierte Aktualisierungszyklen
bereit. Die Firma Microsoft verdffentlicht Aktualisierungen beispielsweise jeden zwei-
ten Dienstag im Monat und lediglich sicherheitskritische Aktualisierungen auf3erhalb
dieses Plans. Viele Anwendungen und Betriebssysteme bieten dariiber hinaus eine
integrierte Aktualisierungsabfrage, die bei einer bestehenden Internetverbindung die
Aktualitat selbststandig prift.

Diese Verfahren sollten jedoch mit Bedacht verwendet werden, da ein fehlerhaftes
Update sich mitunter gravierend auf das System auswirken kann. Beispielsweise zog
Microsoft im Dezember 2014 diverse Updates zuriick, da sie Fehlfunktionen an den Sys-
temen verursachten. So verursachte das entsprechende Update fiir den E-Mail- und
Groupware-Server Exchange (,KB2986475) eine Storung, die dazu fiihrte, dass keine
E-Mails mehr versendet und Kalendereintrage erstellt werden konnten.

Dabher sollte man Aktualisierungen vorab testen oder mindestens das Risiko fiir einen
ungepriiften Einsatz gegeniiber dem Risiko eines veralteten Systems abwégen. Die
Virenschutzsoftware in einem grofien Unternehmensnetzwerk erhalt stiindlich oder tag-
lich entsprechende Aktualisierungen. Daher wire der Aufwand, jede Aktualisierung vor
deren unternehmensweitem Einsatz zu testen, fiir die meisten Unternehmen zu hoch.
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Des Weiteren besteht ein hohes Risiko einer Infektion mit einer Schadsoftware, wenn
der Virenschutz nicht regelméflig aktualisiert wird. Daher sollte im Rahmen eines ange-
messenen Patchmanagements detailliert definiert werden, welche Systeme auf welche
Weise aktualisiert werden.

Ubung 1.3:

Nennen Sie die Prinzipien der Netzwerkverteidigung.

1.5 Grundlagen der Netzwerktechnik

Dieses Kapitel soll Thnen eine kurze Ubersicht tiber wichtige Grundbegriffe der Netz-
werktechnik anhand des Open-Systems-Interconnection(» OSI)-Modells geben.

Die International Organization for Standardization (»ISO) veréffentlichte im Jahr 1977
das » OSI-Modell. Dieses Modell gilt als Referenzmodell fiir die Netzwerkarchitektur. Es
besteht aus sieben Schichten, die einer vollstaindigen Beschreibung der Netzwerkkom-
munikation dienen. Die Schichten reichen von einem grundlegenden physikalischen
Verbindungsaufbau (Schicht 1: Physical Layer) bis zur Ubertragung komplexer Inhalte
(Schicht 7: Application Layer).

1.5.1 Schicht 1: Physical Layer

Diese Schicht (Bitiibertragungsschicht) dient der Beschreibung von physischen (elek-
trischen und mechanischen) Elementen in der Netzwerkkommunikation. Grundsétzlich
kann auf dieser Schicht zwischen aktiven und passiven Netzwerkkomponenten unter-
schieden werden. Eine passive Netzwerkkomponente ist auf den folgenden Ebenen nicht
sichtbar. Sie leitet die Netzwerkkommunikation lediglich weiter oder verstarkt die je-
weiligen Signale.

Ein weiteres Entscheidungsmerkmal ist die verwendete Ubertragungstechnik. Die elek-
trischen Signale konnen per Kupfer, Lichtwellenleiter oder auch per Funk iibertragen
werden. Die verwendete Ubertragungsart ist ein grundlegender Faktor fiir die Zugriffs-
sicherheit durch Unbefugte.

Eine Attacke auf einen Lichtwellenleiter ist beispielsweise mit einem héheren Aufwand
fiir den Angreifer verbunden als die Attacke auf ein Funknetzwerk. Daher ist unter der
Beriicksichtigung der verarbeiteten sensiblen Daten der Einsatz von Verschliisselung des
Funknetzwerks hoher zu priorisieren als der Einsatz einer Verschliisselung des Licht-
wellenleiternetzwerks.
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1.5.2 Schicht 2: Data Link Layer

Der Data Link Layer oder auch Sicherungsschicht ist fiir die grundlegende Datentiber-
tragung zustindig. Dariiber hinaus wird auf dieser Schicht der Zugriff auf das Uber-
tragungsmedium sowie der Umgang mit Kollisionen von Daten geregelt. Die typischen
Protokolle, die auf dieser Schicht arbeiten, sind Ethernet, » IEEE 802.11 und Fiber Dis-
tributed Data Interface (» FDDI).

Auf dieser Schicht erfolgt auch die logisch-technische Trennung von Netzwerken in
sogenannte Virtual LAN (» VLAN) sowie das Zusammenfassen der iibertragenen Daten
in verschiedene Pakete. Die Kommunikation auf dieser Schicht erfolgt iiber Media
Access Control (» MAC). Fiir die Regelung der Kollisionen werden verschiedene Verfah-
ren verwendet. Bei Funknetzwerken kommt hierfiir oftmals das Verfahren Carrier Sense
Multiple Access/Collision Avoidance (» CSMA/CA) zum Einsatz. Dieses regelt den Da-
tenfluss, indem es Kollisionen von Datenpaketen vermeidet. Hierzu hort es das Medium
ab, bevor es ein Datenpaket sendet, und iberpriift, ob dieses empfangen wurde. Wenn
eine Kollision wihrend der Ubertragung festgestellt wird, wird die Kommunikation fiir
eine zufillige Zeitdauer ausgesetzt, bevor die Ubertragung erneut gestartet wird.

Ein weiteres Verfahren fiir die Dateniibertragung ist Carrier Sense Multiple Access/
Collision-Detection (» CSMA/CD). Das Verfahren priift zunéchst, ob derzeit eine Kom-
munikation auf einem Medium stattfindet. Wenn das Medium frei ist, wird die Uber-
tragung gestartet. Dabei wird weiterhin tiberpriift, ob die Datenpakete erfolgreich iiber-
tragen werden oder kollidieren. Wenn eine Kollision stattfindet, wird ein Storsignal an
alle anderen Netzwerkteilnehmer gesendet und ein interner Zahler hochgezahlt. Danach
pausiert die Datentibertragung eine zufallige Zeitdauer, bevor sie erneut gestartet wird,
sofern der interne Zahler fiir ein definiertes Maximum nicht tiberschritten hat.

1.5.3 Schicht 3: Network Layer

Der Network Layer (Vermittlungsschicht) ist fiir das Routing der Datentibertragung ver-
antwortlich. In dieser Schicht erfolgt die Kommunikation beispielsweise iiber Internet
Protocol (»IP), Internet Control Message Protocol (»ICMP) und Internet Protocol Secu-
rity (»IPSec). Wahrend die oben beschriebenen Schichten, der ersten Schicht des eben-
talls weitverbreiteten TCP/IP-Modells entsprechen, entspricht der Network Layer der
zweiten Schicht (Internet Layer) dieses Modells.

1.5.4 Schicht 4: Transport Layer

Die vierte Schicht des Modells ist fiir die Stauvermeidung und die Segmentierung der
Dateniibertragung verantwortlich. Hier erfolgt die Kommunikation an einen bestimm-
ten Port des Zielsystems. Die vom Transport Layer typischerweise genutzten Protokolle
sind beispielsweise Transmission Control Protocol (» TCP), User Datagram Protocol
(»UDP) oder auch Generic Routing Encapsulation (» GRE). Im TCP/IP-Modell entspricht
diese Schicht der dritten Schicht, die ebenfalls Transport Layer genannt wird.
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1.5.5 Schicht 5: Session Layer

Der Session Layer wird auch Sitzungsschicht genannt. Die Sitzungsschicht ist fiir den
Aufbau einer Sitzung zwischen zwei Systemen und deren gegenseitige Authentisierung
verantwortlich. Die wohl am haufigsten genannte exemplarische Verwendung der fiinf-
ten Schicht ist das Protokoll Secure Sockets Layer (» SSL). Ein weiterer Dienst, der dieser
Schicht zugeordnet werden kann, ist Remote Procedure Call (» RPC).

Beispiel 1.1:

Ein bekanntes Beispiel fiir die Verwendung von » RPC ist das Protokoll Network-
File-System (» NFS). » NFS dient zum Austausch von Dateien iiber das Netzwerk. Im
Rahmen von » NFS kontaktiert zunichst ein » RPC den Portmapper des » NFS-Ser-
vers und fragt nach dem Port des Bereitstellungsdienstes Mount Daemon ,mountd®.
Ein weiterer » RPC kontaktiert ,mountd” und ruft den Filehandle des gewiinschten
Verzeichnisses ab. Der Daemon gibt als Filehandle-Wert ,,0 zurtick.

Der Client fragt den Portmapper nach dem Port fiir » NFS-Daemon (nfsd) an. Dieser
gibt die entsprechende Portnummer zurtick. Als Nachstes fithrt der Client einen
LOOKUP-RPC mit dem Filehandle 0 und dem Dateinamen der Datei im aufgerufe-
nen Verzeichnis durch. Der » NFS-Daemon gibt den entsprechenden Filehandle
(Filehandle 1) fiir die Datei zuriick. Der Client fithrt eine READ-RPC mit dem File-
handle 1 aus. Der » NFS-Daemon gibt den Inhalt der Datei zuriick.

Ein Filehandle ist ein Funktionsaufruf, der einen ganzzahligen Wert zuriickgibt. Aus
der Programmiersprache Chaben sich die Riickgabewerte 0, 1 und 2 fiir solche Funk-
tionsaufrufe als Standards durchgesetzt. Es existieren jedoch keine verbindlichen
Vorgaben oder Standards.

Die Schicht 5 sowie die folgenden Schichten 6 und 7 des » OSI-Modells entsprechen der
Schicht 4 des TCP/IP-Modells.

1.5.6 Schicht 6: Presentation Layer

Die Darstellungsschicht oder auch Presentation Layer bereitet die empfangenen Daten
fiir die Darstellung auf. Hierzu z&hlt beispielsweise die Umwandlung der Daten in die
systemabhéngige Codierung. Weitere Aufgaben dieser Schicht sind Datenkompression
und Verschliisselung. Ein weitverbreitetes Verwendungsbeispiel fiir die Schicht 6 ist
Multipurpose Internet Mail Extensions (» MIME).

1.5.7 Schicht 7: Application Layer

Der Application Layer dient der programmabhéngigen Datenein- und -ausgabe sowie
der Verbindung der tieferen Schichten mit den entsprechenden Anwendungen.

Ubung 1.4:
Auf welcher » OSI-Schicht arbeiten » CSMA/CA und » CSMA/CD?
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1.6 Ports

Ein Port ist ein Teil der Netzwerkadresse und dient der genauen Zuordnung der Daten-
pakete. Ports dienen sowohl der Unterscheidung der Kommunikation zwischen Client
und Server, sofern mehrere Datenverbindungen gleichzeitig aufgebaut werden, als auch
der Identifikation des Dienstes.

Die Portnummern reichen von 0 bis 65 535. Die Ports zwischen 0 und 1 023 werden als
System Ports bezeichnet und von der » IANA fest vergeben. Diese Ports werden oftmals
auch ,well known ports“ genannt. Die Ports im Bereich von 1024 bis 49 151 werden
Registered Ports genannt. Sie sind nicht von der Internet Assigned Numbers Authority
(»IANA) definiert. Sie konnen sowohl durch Systemdienste als auch von entsprechen-
den Anwendungen verwendet werden.

Der Bereich 49 152 bis 65 535 wird von Anwendungen individuell vergeben, wenn fiir
eine Kommunikation weitere Ports benétigt werden. Daher werden die Ports in diesem
Bereich dynamische Ports oder auch ,kurzlebige Ports“ genannt.

Ein Port kann verschiedene Zustdnde einnehmen. Ein Port wird als offen bezeichnet,
wenn ein Programm bereit ist, » TCP-Verbindungen oder » UDP-Pakete auf diesem Port
anzunehmen. Beim Port-Scanning ist es oftmals das Ziel, solche Ports zu finden. Sicher-
heitsbewusste Menschen wissen, dass jeder offene Port eine breite Einfahrtstrafle fiir
Angriffe darstellt. Angreifer und Penetrationstester wollen offene Ports ausbeuten, wah-
rend Administratoren versuchen, sie zu schliefen oder mit Firewalls zu schiitzen, ohne
legitime Benutzer zu behindern. Offene Ports sind auch fiir Scans von Interesse, bei de-
nen es nicht um Sicherheit geht, weil sie Dienste anzeigen, die im Netzwerk benutzt wer-
den konnen.

Ein geschlossener Port ist erreichbar, aber es gibt kein Programm, das ihn abhort. Er
kann von Nutzen sein, um zu zeigen, dass ein Host online ist und eine » IP-Adresse
benutzt (Host-Erkennung oder Ping-Scanning), sowie als Teil der Betriebssystemerken-
nung. Weil geschlossene Ports erreichbar sind, sind sie es wert, gescannt zu werden, falls
sie spéter einmal gedffnet werden sollten.

Ein gefilterter Port wird durch eine Firewall oder durch einen Router geschiitzt, der die
Datenpakete verwirft, ohne dem Sender eine entsprechende Riickmeldung zu geben.
Weil sie so wenig Information bringen, sind diese Ports fiir Angreifer frustrierend. Eine
Filterung verldngert die Dauer eines Scans erheblich, da eine Vielzahl der Pakete mehr-
mals versendet werden mussen, um Klarheit iber den Zustand des Ports zu erhalten.

Abb. 1.4 zeigt eine Ubersicht der gedffneten Ports an einem Beispielsystem.

14 SRNO04



© HfB, 26.06.20, Ruff, Alexander (903750)

Grundlagen

Zenmap e e o0
Scan Werkzeuge Profil Hilfe
Del: ([192.168.190.1 192.168.190.2 Profil v Scan
Befenl nmap -sC -sV -T4 -0 192.168.190.1 192.168.190.2

Rechner Dienste Nmap-Ausgabe Ports / Rechner Netzstruktur Rechnereinzelheiten Scans

Paort Protokoll Status Dienst Version
Betriebssystem  Rechner v

| localhost (192.168.190.1)

localhost (192.168.190.2)

O00000ODO000O0

Rechner filtern

Abb. 1.4: Geoéffnete Ports an einem System

Zusammenfassung

Wihrend IT-Systeme einer hohen Anderungshaufigkeit unterliegen, sind die Grund-
prinzipien zur Konzeption sicherer Systeme seit 1975 unverandert giiltig. Letztendlich
sollten Funktionen und Berechtigungen stets restriktiv behandelt werden und die Si-
cherheit eines Systems niemals auf Geheimhaltung beruhen, sondern durch eine trans-
parente Architektur eine Begutachtung und Qualitétssicherung durch andere Benutzer
ermoglichen.

Die Kompromittierung eines Systems erfolgt in mehreren logischen Schritten, die flie-
3end ineinander iibergehen kénnen. Der wichtigste Punkt hierbei ist die Informations-
sammlung, also die Suche nach moglichen Ansatzpunkten und Schwachstellen. Daher
wirkt das Prinzip des offenen Entwurfs als Schutzmafinahme etwas gegensatzlich, je-
doch wissen Sie bei einem geheim gehaltenen Systementwurf nicht, ob dieses System
bereits Hintertiiren, wie beispielsweise ,Wartungszugange“ oder Standardpassworter,
enthalt. Die Vergangenheit hat gezeigt, dass solche Hintertiiren immer wieder bekannt
wurden und eine enorme Bedrohung darstellen. Sie werden dann zumeist als eine 0Day-
Schwachstelle behandelt.

Die Vergleichbarkeit und Bewertung von Schwachstellen ist fiir den einzelnen Adminis-
trator oftmals schwierig, vor allem wenn mehrere unterschiedliche Schwachstellen
vorhanden sind, deren Beseitigung mit einem hohen Aufwand verbunden ist. Zur Erho-
hung der Vergleichbarkeit von Schwachstellen kann der » CVSS-Ansatz verwendet wer-
den. Dariiber hinaus wird durch die Verwendung von » CVE eine einheitliche
Datenbasis zur Kommunikation von Schwachstellen bereitgestellt.
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Aufgaben zur Selbstliberprifung
1.1 Nennen Sie die Prinzipien zur Konzeption sicherer Systeme.
1.2 Nennen Sie die Phasen der Kompromittierung.
1.3 Nennen Sie die drei Faktorengruppen der » CVSS-Bewertungsmethode.
1.4 Nennen Sie die Prinzipien der Netzwerkverteidigung.
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2 Erkennen von Netzwerkangriffen

Dieses Kapitel soll Ihnen einen Uberblick iiber den Aufbau eines » IDS geben und
Ihnen die Vor- und Nachteile der verschiedenen Funktionsweisen und Systeme
erldutern.

Am Ende des Kapitels kennen Sie die Standards und Sprachen zum Austausch
von » IDS-Komponenten sowie den Unterschied zwischen hostbasierten und netz-
basierten Systemen.

Den Abschluss des Kapitels bildet ein Definitionsansatz fiir ,Attacken“in diesem
Kontext.

2.1 Intrusion-Detection-Systeme

Das Ziel eines Intrusion-Detection-Systems (» IDS) besteht in der frithzeitigen Erken-
nung von Angriffen, um daraus resultierende Schaden zu minimieren und den Angreifer
schnell zu identifizieren. Dartiber hinaus erlauben »IDS das Sammeln von Informatio-
nen Uber neue Angriffstechniken, die zur Verbesserung von praventiven Mafinahmen
genutzt werden konnen.

Die Forschungsabteilung Defense Advanced Research Projects Agency (» DARPA) des

amerikanischen Verteidigungsministeriums initiierte im Jahr 1999 ein Projekt, das einen
standardisierten Austausch von verschiedenen » IDS zum Ziel hatte. Das Ergebnis ist das
Common Intrusion Detection Framework (» CIDF), das vier grundlegende Komponen-
ten eines »IDS beschreibt:

+ Ereigniskomponenten
« Analysekomponenten
« Datenbankkomponenten

+ Reaktionskomponenten

Eine Ereigniskomponente stellt Informationen tiber das zu schiitzende System bereit.
Hierunter kann beispielsweise das Protokollieren sicherheitsrelevanter Aktivitaten, wie
der Verbindungsaufbau iiber einen falschen Netzwerkport oder ein fehlgeschlagener
Anmeldeversuch, verstanden werden.

Eine Analysekomponente analysiert und bewertet die durch die Ereigniskomponente
protokollierten Informationen. In der Analysekomponente erfolgt die Erkennung des
Angriffs.

Die Informationen zur Analyse sowie deren Zwischenergebnisse werden in der Daten-
bankkomponente gespeichert.

Die Reaktionskomponenten beinhalten die Behandlungsmethoden zur Begegnung des
Angriffs (z. B. Versand einer Alarm-E-Mail).
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2.2 Gesetzliche Rahmenbedingungen

Der Einsatz eines » IDS kann zu Konflikten mit bestehenden gesetzlichen Vorgaben fiih-
ren, da mit seinem Einsatz eine Vielzahl von Informationen erhoben werden, die auch
die Privatsphére des Einzelnen bertihren konnen.

Ein klassisches Beispiel ist die Protokollierung und die damit verbundene Auswertung
des ,Surfverhaltens® der Mitarbeiter. Ein » IDS ,erfahrt” beispielsweise, welche Website
von welchem Mitarbeiter oder welchem System aufgerufen und welche Inhalte darauf
betrachtet wurden. Hat eine Organisation die private Nutzung des Internets zugelassen,
verstof3t diese Datensammlung gegen geltende Vorschriften, wie beispielsweise die Vor-
gaben zur Datensparsamkeit des Bundesdatenschutzgesetzes (» BDSG) sowie den
Grundsatz zur Transparenz, der sich im Telemediengesetz (» TMG) und im Telekommu-
nikationsgesetz (» TKG) wiederfindet.

2.3 Standards zum Austausch von IDS-Komponenten

Im Zusammenhang mit einem » IDS wird eine Vielzahl von Informationen analysiert
und weiterfithrend aufbereitet. Im Rahmen verschiedener wissenschaftlicher, aber auch
technischer Ansitze wurden dabei unterschiedliche Sprachen entwickelt, die eine sys-
temunabhéngige Darstellung des jeweiligen Sachverhalts ermoglichen. Die Ansatze
unterscheiden grundsatzlich zwischen folgenden Sprachen:

« Attackensprachen (Attack Languages)

« Exploit-Sprachen (Exploit Languages)

» Ereignissprachen (Event Languages)

+ Erkennungssprachen (Detection Languages)

« Reaktionssprachen (Response Languages)

« Reportsprachen (Report Languages)

+ Korrelationssprachen (Correlation Languages)

2.3.1 Attackensprachen

Die Attackensprachen ordnen die Art der Attacke in unterschiedliche Klassen ein. Ein
Beispiel fiir die Darstellung von Attacken mittels Graphentheorie ist State Transition
Analysis Technique Language (» STATL). Die zentralen Begrifflichkeiten in diesem Zu-
sammenhang sind Szenarien, Zustinde und Transitionen (Ubergénge).

2.3.2 Exploit-Sprachen

Bei Exploit-Sprachen steht die Codierung der Aktionen, die zur Durchfithrung einer
Attacke erforderlich sind, im Vordergrund. Dies sind typischerweise Programmier- und
Skriptsprachen wie beispielsweise Hypertext-Preprocessor (» PHP), C oder Perl.
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2.3.3 Ereignis- und Erkennungssprachen

Die Beschreibung der Ereignisse, die von einem »IDS analysiert werden sollen, werden
in Ereignissprachen dargestellt. Ein typisches Beispiel hierfiir sind Spezifikationen von
TCPDUMP-Daten.

Die » IDS-Signaturen werden unter Verwendung von Erkennungssprachen spezifiziert.

2.3.4 Reaktionssprachen

Mithilfe von Reaktionssprachen werden Aktionen beschrieben, die im Fall einer er-
kannten Attacke als Gegenmafinahme einzuleiten sind. Eine Vielzahl von » IDS-Syste-
men verwendet hierfiir haufig Bibliotheksfunktionen, die in Programmiersprachen wie
C entwickelt wurden.

2.3.5 Reportsprachen

Die Reportsprachen beschreiben Formate von Alarmmeldungen, die Informationen zu
erkannten Angriffen enthalten. Ein Beispiel hierfiir ist das Verfahren Intrusion Detec-
tion Message Exchange Format (» IDMEF), das von der Internet-Engineering-Task-Force
(»IETF) im Jahr 2007 als Standardverfahren anerkannt wurde. » IDMEF ist ein
Extensible-Markup-Language (XML)-strukturiertes, objektorientiertes Format, das

33 verschiedene Klassen zur Beschreibung einer Meldung enthélt. Das Format unter-
stitzt die Varianten Alarmmeldung und ,Heartbeat“-Meldung. Beispiel 2.1 zeigt den
Quelltext einer beispielhaften » IDMEF-Meldung.

Beispiel 2.1:

<?xml version="1.0" encoding="UTF-8"?>
<idmef:IDMEF-Message xmlns:idmef="http://iana.org/idmef"
version="1.0">
<idmef:Alert messageid="abcl23456789">
<idmef:Analyzer analyzerid="bc-sensor01">
<idmef:Node category="dns">
<idmef:name>idsl.wb-hochschule.de</idmef :name>
</idmef :Node>
</idmef:Analyzer>
<idmef:CreateTime ntpstamp="0xbc71f4£f5.0xef449129">2016-10-
09T10:01:25.9346472
</idmef:CreateTime>
<idmef:Source ident="ala2" spoofed="yes">
<idmef:Node ident="alaz2-1">
<idmef:Address ident="ala2-2" category="ipv4-addr">
<idmef:address>192.0.1.231</idmef:address>
</idmef :Address>
</idmef :Node>
</idmef:Source>
<idmef:Target ident="b3b4">
<idmef :Node>
<idmef:Address ident="b3b4-1" category="ipv4-addr">
<idmef:address>192.0.2.50</idmef:address>
</idmef :Address>
</idmef :Node>
</idmef:Target>
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<idmef:Target ident="cbco">
<idmef:Node ident="c5c6-1" category="nisplus">
<idmef:name>lollipop</idmef:name>
</idmef :Node>
</idmef:Target>
<idmef:Target ident="d7d8">
<idmef:Node ident="d7d8-1">
<idmef:location>Cabinet B10</idmef:location>
<idmef:name>Cisco.router.bl0</idmef :name>
</idmef :Node>
</idmef:Target>
<idmef:Classification text="Ping-of-death detected">
<idmef:Reference origin="cve">
<idmef:name>CVE-1999-128</idmef :name>
<idmef:url>http://www.cve.mitre.org/cgi-bin/
cvename.cgi?name=CVE-1999-128</idmef:url>
</idmef:Reference>
</idmef:Classification>
</idmef:Alert>
</idmef : IDMEF-Message>

Eine » IDMEF-Meldung beinhaltet verschiedene Informationen, die in verschiedenen
wohlgeformten Elementen hinterlegt sind. Dabei wird zwischen obligatorischen und
optionalen Elementen unterschieden. Die eindeutigen Identifikationsmerkmale zahlen
beispielsweise zu den obligatorischen Elementen. Hierzu gehoren ein eindeutiges Merk-
mal zur Bestimmung des meldenden »IDS, die sogenannte Analyser-ID, sowie die Un-
terscheidung, ob es sich bei der Meldung um eine Alarmmeldung (Alarm Message) oder
eine regelmaflige Statusmeldung (Heartbeat Message) handelt. Des Weiteren sind die
Elemente CreateTime, Classification, Source, Target, Node und Address fiir eine Alarm-
meldung ebenfalls obligatorisch. Sie beschreiben die grundlegenden Informationen zu
den Quellen, den Zielen und die Art des Angriffs.

2.3.6 Korrelationssprachen

In Abhangigkeit des Betrachtungsgegenstands konnen Reportsprachen auch als Ereig-
nissprachen verwendet werden, um Zusammenhange bei komplexen oder verteilten
Angriffen zu erkennen. Die Analyse der Zusammenhéange erfolgt mithilfe von Korrela-
tionssprachen. Eine Korrelationssprache ist also eine Reportsprache auf einer hoheren
Abstraktionsebene.

2.4 Ereigniskomponente

Fiir die Erhebung von Daten mit einem angemessenen Informationsgehalt ist maf3geb-
lich die Einstellung der Ereigniskomponente verantwortlich. Bei einer falsch eingestell-
ten Ereigniskomponente besteht die Gefahr, dass wir Sicherheitsvorfalle nicht erkennen,
weil wir sie in einer Informationsflut iibersehen oder weil zu wenig Informationen
erhoben werden, um sie zu erkennen. Beide Extreme sind unbedingt zu vermeiden!

Daher bieten »IDS oftmals eine Vielzahl von Konfigurationsméglichkeiten, um sie an
ihren Einsatzzweck anzupassen. Des Weiteren sollte kein » IDS in Betrieb genommen
werden, ohne sich im Vorfeld mit diesen Konfigurationsméglichkeiten zu beschaftigen.
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Grundsatzlich konnen wir zwischen zustandsbasierten und aktionsbasierten Ereignissen
unterscheiden. Ein zustandsbasiertes Ereignis fragt regelméaflig Informationen tiber Aus-
lastung und Ressourcennutzung eines Systems fiir eine spatere Analyse ab. Eine aktions-
basierte Ereigniskomponente zeichnet dagegen sicherheitsrelevante Aktivitdten des Sys-
tems auf. Bei dieser Ereigniskomponente stehen insbesondere Aussagen zu den Fragen

«  Wer?

«  Wann?

«  Welche Aktion?

« Erfolgreich?

im Vordergrund. Diese Aussagen werden oftmals durch weitere Detailinformationen er-
ganzt.

2.5 Analyse- und Datenbankkomponente

Die Erkennung des sicherheitsrelevanten Vorfalls findet in der Analysekomponente
statt. Hierzu werden die erfassten Daten mit Daten aus der Datenbankkomponente
verglichen und als Ergebnis eine entsprechende Bewertung erstellt.

Die Bewertungen der Analyse konnen dabei wie folgt klassifiziert werden:
« True Positives: Eine Sicherheitsverletzung wurde korrekt klassifiziert.
« True Negatives: Eine sicherheitskonforme Handlung wurde korrekt klassifiziert.

+ False Positives: Eine sicherheitskonforme Handlung wurde als Sicherheitsverletzung
klassifiziert.

« False Negatives: Eine Sicherheitsverletzung wurde als sicherheitskonform klassi-
fiziert.

Fiir die Erzielung einer angemessenen Aussagekraft eines » IDS ist die Minimierung der
False-Positive- und False-Negative-Meldungen unerlasslich. Ein »IDS, das regelmaf3ig
False Positive (Fehlalarme) meldet, wird im Zeitverlauf dazu fithren, dass Meldungen
nicht mehr ausgewertet und beriicksichtigt werden. Hierdurch besteht die Gefahr, dass
ein echter Alarm von einer Vielzahl von Fehlalarmen iiberlagert wird und unerkannt
bleibt.

Ein »IDS, das Sicherheitsverletzungen nicht meldet, ist unwirksam (False Negatives).

Ubung 2.1:

Welche Funktion hat die Ereigniskomponente in einem »IDS?

2.6 Erkennungsmethoden

Die Erkennungsmethoden bei einem » IDS sind entscheidend fiir seine Wirksamkeit und
sind Teil der Analyse- und Datenbankkomponente des » IDS. Man unterscheidet bei den
Erkennungsmethoden zwei grundsétzliche Vorgehensweisen:

+ Anomalieerkennung

« Signaturanalyse
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Bei der Anomalieerkennung bewertet das » IDS Abweichungen von einem Normalzu-
stand als einen Sicherheitsvorfall. Die Datenbankkomponente enthalt dabei Informa-
tionen zu den normalen Verhaltensweisen des zu iiberwachenden Systems. Alle Ab-
weichungen hiervon werden als Sicherheitsvorfall klassifiziert.

2.6.1 Anomalieerkennung

Die normalen Verhaltensweisen konnen dem »IDS dabei entweder durch Messen bzw.
Erlernen oder durch Spezifizieren bekannt gemacht werden. Beim Verwenden der Er-
kennungsmethode Erlernen sollte diese ,Lernphase” in regelmafligen Zeitabstanden
wiederholt werden, da sich die Verhaltensweisen der Benutzer im Zeitverlauf ebenfalls
andern. Daher besteht bei dieser Erkennungsmethode die Gefahrdung, fehlerhafte Ver-
haltensweisen in diesen Phasen zu ,erlernen® und zukiinftig als sicherheitskonform zu
bewerten.

Die spezifikationsbasierte oder auch statistische Anomalieerkennung verwendet forma-
lisierte Spezifikationen des Benutzer- oder Systemverhaltens. Hierzu werden zunéchst
die Zustande definiert, die sicherheitskonform sind. In einer Vielzahl von » IDS-Produk-
ten werden hierzu explizit sicherheitskonforme Handlungen vorab im System erlaubt
(z.B. auf Protokollebene).

Ein nicht freigegebener Zustand wird damit als sicherheitsrelevant gemeldet. Auch hier
besteht die Gefdhrdung, dass das »IDS ,False Positive” und ,False Negative® meldet,
sofern es nicht regelmaflig gepflegt wird.

2.6.2 Signaturanalyse

Die Signaturanalyse sucht anhand definierter Angriffsmuster, sogenannter Signaturen,
nach konkreten Sicherheitsverletzungen. Sie wird oftmals auch als Missbrauchserken-
nung bezeichnet. Wenn die aufgezeichnete Information mit einem dieser Muster iiber-
einstimmt, wird sie als Sicherheitsverletzung gewertet.

Eine Sicherheitsverletzung kann grundsatzlich in zwei Klassen unterteilt werden. Eine

Single Step Attack (Einzelschrittattacke) wird anhand eines einzelnen Protokolleintrags

erkannt. Die Signaturen einer solcher Attacke beschreiben typischerweise charakteristi-
sche Byte-Sequenzen. Wenn eine entsprechende Kombination in einem Protokolleintrag
festgestellt wird, deutet dies auf eine Sicherheitsverletzung hin.

Eine Multi Step Attack (Mehrschrittattacke) wird erst durch die Analyse von charakte-
ristischen Merkmalen in mehreren Protokolleintragen festgestellt. Dementsprechend
sind Single Step » IDS ausschliellich in der Lage, Einzelschrittattacken zu erkennen. Ein
Multi Step » IDS ist dariiber hinaus auch in der Lage, eine Mehrschrittattacke zu erken-
nen.

ﬁ Ubung 2.2:

Was ist ein ,False Positive“ bei einem »IDS?

WILHELM BUCHNER
HOCHSCHULE 22 SRN04

Mobile University of Technology



© HfB, 26.06.20, Ruff, Alexander (903750)

Erkennen von Netzwerkangriffen

2.6.3 Netzbasierte und hostbasierte IDS

Bei » IDS wird zwischen netzbasierten und hostbasierten » IDS unterschieden. Ein netz-
basiertes » IDS analysiert protokollierte Netzwerkpakete, wihrend ein hostbasiertes
IDS Ereignisse auf Betriebssystem- oder Anwendungsebene tiberpriift.

Fiir eine Auswertung auf eine Einbruchserkennung ist ein hostbasiertes Protokoll haufig
hochwertiger und detaillierter. Der Konfigurationsaufwand fiir die Protokollauswertung
bei einem hostbasierten »IDS ist deutlich hoher. Hier ist ein entsprechender Aufwand
bei jedem Client zu leisten mit entsprechend negativen Auswirkungen auf die Leistungs-
fahigkeit des Netzes und der Clients.

Ein netzbasiertes » IDS wird zentral im geschiitzten Netzwerk platziert und analysiert
den Datenverkehr. Die Leistungsfahigkeit der Clients wird mit der Verwendung einer
netzbasierten Variante nicht beeintréachtigt.

Aufgrund der vergleichsweise guten Erkennungsgenauigkeit sowie der einfach zu
realisierenden Analyseverfahren und der einfachen Installation und Konfiguration
sind netzwerkbasierte » IDS zur Erkennung von Single Step Attacks der am héaufigs-
ten verwendete Ansatz zur Sicherung des Netzwerks.

2.6.4 Attacke im IDS-Kontext

Eine Attacke reprasentiert eine bestimmte Menge an Aktionen und Ereignissen in einem
IT-System, die der Sicherheitspolitik zuwiderlaufen. Im » IDS-Kontext kann es sich dabei
um eine definierte Folge von Systemrufen oder Netzwerkpaketen handeln.

Ein Missbrauchserkennungssystem versucht, Sequenzen von Protokolleintrigen, die mit
Signaturen von definierten Sicherheitsverletzungen iibereinstimmen, zu erkennen. Eine
grundlegende Voraussetzung ist daher, dass sich diese Sicherheitsverletzungen in den
Protokolleintragen manifestieren, also protokolliert werden konnen.

Die bei einer Attacke protokollierten charakteristischen Spuren in den Protokoll-
eintragen werden Manifestierung genannt.

Es ist moglich, dass mehrere Attacken eines Typs gleichzeitig und unabhéngig vonein-
ander fortschreiten, beispielsweise indem sie parallel von verschiedenen Angreifern
durchgefiihrt werden. Deshalb ist es erforderlich, von Instanzen einer Attacke zu spre-
chen, deren Manifestierungen sich in der Auspriagung einzelner Merkmale, z. B. dem
Benutzernamen, unterscheiden. Eine Signaturinstanz beschreibt die Menge der Krite-
rien, die eindeutig die Manifestierung einer Attackeninstanz im Protokoll-Datenstrom
identifiziert.

Ubung 2.3:

Welches ist die am haufigsten eingesetzte » IDS-Variante?

v
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2.7 Platzierung der Sensoren

Die Platzierung der Sensoren und der Auswertungsstation ist ein wesentlicher Aspekt
bei der Einfithrung eines »IDS. Je nach der Platzierung liefert der Sensor mehr oder
weniger Informationen oder kann eventuell selbst Ziel fiir eine Attacke werden. Ein
netzbasierter Sensor sollte daher nach folgenden Aspekten platziert werden:

+ Erfullung der formulierten Einsatzziele des » IDS (z.B. Was soll iiberwacht werden?)

+ Erzielung von Synergieeffekten (z.B. Wie kann mit wenig Sensoren ein moglichst
grofler Netzbereich tiberwacht werden?)

« Effizienz der Netzwerkiiberwachung (z.B. Erlauben die Informationen eine regel-
mafiige Auswertung?)

Bei hostbasierten Sensoren empfiehlt sich eine mogliche Platzierung bei Systemen am
Ubergang zwischen externem und internem Netzwerk. Da hostbasierte Sensoren stets
zusatzlich auf einem System eingesetzt werden, sollte beriicksichtigt werden, dass die
Sensoren den Prozessor und den Arbeitsspeicher des Systems beanspruchen. Daher
sollten entsprechende zusatzliche Kapazitaten bei der Beschaffung des Systems einge-
plant werden.

Bei der Platzierung der Auswertungsstation ist zu berticksichtigen, dass diese mit den
Sensoren und anderen relevanten I'T-Systemen (z.B. E-Mail-Server) kommunizieren
konnen. Des Weiteren muss eine Kommunikation zwischen Auswertungsstation und
Clients, die auf die Auswertungen zugreifen, méglich sein.

2.8 ID-Systeme und -Anwendungen

Es existiert eine Vielzahl verschiedener Intrusion-Detection-Systeme und Anwendun-

gen am Markt. Die Systeme konnen dabei sowohl hostbasiert als auch netzbasiert ein-

gesetzt werden. Dariiber hinaus existieren proprietare wie auch quelloffene System- und
Anwendungsvarianten.

Ein weitverbreitetes System fiir ein netzbasiertes » IDS ist das quelloffene Snort. Snort
wurde im Jahr 2001 durch den amerikanischen Programmierer Martin Roesch ent-
wickelt, der hierfiir das Unternehmen Sourcefire, Inc. griindete. Das Unternehmen
wurde im Jahr 2013 durch den Konzern Cisco Systems, Inc. iibernommen.

In seiner grundlegenden » IDS-Funktionsweise arbeitet Snort mit Signaturen, mit denen
es Ubertragene » IP-Pakete auf potenzielle Bedrohungen iiberpriift. Diese Signaturen be-
zeichnet man im Anwendungskontext als Rules. Die einzelnen Rules kénnen dabei
durch einen Benutzer in den Priifungsvorgang einbezogen oder von diesem ausge-
nommen werden. Dartiber hinaus konnen verschiedene Rules auch individualisiert wer-
den.

Fiir die Rules werden téaglich Aktualisierungen bereitgestellt, die per Transport-Layer-
Security(» TLS)-geschiitzte Verbindung auf Snort-Systeme tibertragen werden. Der Ak-
tualisierungsmechanismus von Snort wird PulledPork genannt.
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Beispiel 2.2:

alert icmp S$EXTERNAL NET any -> $HOME NET any

(

msg: "ICMP PING NMAP";

dsize: 0;

itype: 8;

reference: arachnids, 162;

classtype: attempted-recon;

sid: 469;

rev: 3;

)

Ein einfache individualisierte Regel zeigt Beispiel 2.2. Das Beispiel sendet einen Alarm
bei einem » ICMP-Paket, das von einem beliebigen Quellport (,any“) des externen
Netzwerks (,EXTERNAL_NET®) an einen beliebigen Zielport im internen Netzwerk
(,HOME_NET®) gesendet wird und die Datengrofie 0 (,,dsize”) besitzt und dem » ICMP-
Typ 8 (,itype®) entspricht.

Die » ICMP-Typen sind in dem Internet-Standard Request for Comments (» RFC) 792 de-
finiert. Der Typ 8 entspricht einem ECHO-Paket (,ping”). Der Alarm enthélt die Be-
schreibung (,msg“) ,JICMP PING NMAP*. Die Eigenschaft ,classtype“ bezeichnet die
Angriffsklasse. Snortbesitzt eine Vielzahl von grundsétzlich definierten Angriffsklassen,
die eine Meldung priorisieren und einordnen konnen. Die Angriffsklassen lassen sich
durch den Benutzer ebenfalls individualisieren.

Das System bietet dariiber hinaus noch verschiedene Intrusion-Prevention-System
(»IPS)-Funktionen, wie beispielsweise das Blockieren von verdachtigen Paketen.

Ein weiteres, weitverbreitetes » IDS ist Astaro Security Gateway. Das System ist pro-
prietar und baut auf einem entsprechend geharteten Linux-Kernel auf. Es besitzt sowohl
Funktionen zur Missbrauchs- als auch zur Anomalieerkennung der typischen Netzwerk-
protokolle. Des Weiteren verfiigt es iiber Firewall- und Protokollierungsfunktionen. Die
Protokollierungsfunktionen sind jedoch lediglich passiv. Einer protokollierten Bedro-
hung kénnen also keine Mafinahmen gegeniibergestellt werden. Ein Nachteil des Sys-
tems ist die Aufbewahrung der Protokolldateien. Diese konnen lediglich unverschliisselt
gespeichert werden.

Ein weiteres proprietares IPS ist Cisco Security Agent (» CSA). » CSA wurde urspriing-
lich durch die amerikanische Firma Okena, Inc. unter dem Namen Storm Watch Agent
entwickelt. Okena wurde im Jahr 2003 durch Cisco iibernommen und das »IPS dem Pro-
duktportfolio von Cisco hinzugefiigt. Im Juni 2010 verkiindete Cisco, dass die Weiter-
entwicklung von » CSA eingestellt wird. Das Produkt wird nicht langer gepflegt, wird
jedoch in vielen mittelstdndischen Unternehmen aufgrund seiner hohen Interoperabili-
tat mit anderen Cisco-Komponenten in Deutschland immer noch eingesetzt.

Das System besteht aus zwei Hauptkomponenten. Die Komponente Management Center
ist fiir die Regelverwaltung und eine zentrale Protokollierung zustandig. Die Verwaltung
dieser Komponente erfolgt iiber den Webbrowser. Die Komponente Host Agent ist fiir
die Umsetzung der eingestellten Regeln zustdndig und auf jedem zu schiitzenden System
installiert.

SRNO04 25

WILHELM BUCHNER
HOCHSCHULE

Mobile University of Technology



© HfB, 26.06.20, Ruff, Alexander (903750)

Erkennen von Netzwerkangriffen

WILHELM BUCHNER
HOCHSCHULE

Mobile University of Technology

Die Anwendung fail2ban ist eine weitverbreitete, quelloffene hostbasierte » IPS-An-
wendung zum Schutz von Linux-Systemen vor Brute-Force- und Worterbuch-Attacken.
fail2ban iberwacht die Protokolle des Linux-Systems auf vordefinierte Eintrage und
sperrt die » IP-Adresse der Quelle bei einer Regelverletzung. Die Regeln miissen durch
den Benutzer selbststandig definiert werden. Die Anwendung sichert lediglich das loka-
le System und kein Netzwerksegment ab.

Fiir die Konfiguration der Anwendung erfolgt in den Dateien jail.local und jail.conf.
Beispiel 2.3 zeigt eine exemplarische Konfiguration zur Uberwachung der Dienste ssh
und http auf fehlerhafte Logins in der Datei jail.local.

Beispiel 2.3:

[ssh]
enabled = true
port = ssh
filter = sshd
logpath = /var/log/auth.log
maxretry = 6

[apache]

enabled = true

port = http, https

filter = apache-auth

logpath = /var/log/apache*/*error.log
maxretry = 6

Die » IP-Adresse wird nach sechs fehlerhaften Zugriffsversuchen auf den Ports 22 (ssh),
80 (http) und 443 (https) gesperrt. Als Quelle werden die jeweiligen Systemprotokolle

(logpath) verwendet. Die Anwendung bietet damit einen einfachen und zuverlassigen

Schutz fiir einzelne Systeme, ist jedoch von seinem Funktionsumfang nicht mit einem

proprietaren, netzbasierten » IPS vergleichbar.

2.9 Honeypots

Ein Honeypot ist ein prapariertes System oder eine spezielle Umgebung, die eine oder
mehrere Schwachstellen simuliert. Das Ziel eines Honeypots ist es, einen Angreifer von
anderen Systemen im Netzwerk abzuhalten. Des Weiteren sollen Methoden, Vorgehens-
weisen und Strategien von Angreifern untersucht werden, um neue Attacken und
Trends zu erkennen.

Es existiert eine Vielzahl von Vorgehensweisen, einen Honeypot in ein Netzwerk zu
integrieren. Grundsétzlich kann man zwischen

« Low Interaction Honeypots und

« High Interaction Honeypots

unterscheiden. Des Weiteren unterscheidet man zwischen Client- und Server-Anwen-
dungen. Ein Low Interaction Server Honeypot simuliert die Bereitstellung von Server-
diensten und dient vor allem zur Informationsgewinnung iiber automatisierte Angriffe.
Ein versierter Angreifer wird auf einen solchen Honeypot nicht lange hereinfallen.

Eine weitverbreitete Anwendung fiir einen Low Interaction Server Honeypot unter
Linux ist honeyd. honeyd simuliert gdngige Serverdienste auf definierten » IP-Adressen.
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Die Zugriffsversuche auf die Serverdienste werden in eine Protokolldatei zur spateren
Analyse geschrieben. Beispiel 2.4 zeigt einen Auszug einer Protokolldatei von honeyd
bei der Simulation eines » FTP-Dienstes.

Beispiel 2.4: @
2004-01-07-14:36:58.7132 tcp(6) - 252.214.169.203 2064
192.168.27.180 21: 48 S [MacOS 8.0-8.6 OTTCP]
2004-01-07-15:26:40.0209 tcp(6) - 244.233.22.102 61891
172.162.8.180 21: 60 S [FreeBSD 5.0-5.1]
2004-01-07-16:48:30.1212 tcp(6) S 192.168.21.135 33395
172.162.8.91 80 [Linux 2.6]
2004-01-07-16:48:41.4929 tcp(6) S 10.173.240.67 22110
192.168.14.178 81 [Windows XP SP1]

Ein Low Interaction Client ist eine Anwendung, die einen Zugriff auf einen echten
Server als Anwendung simuliert, um einen Angriff auf den Client erkennen zu konnen.
Ein weitverbreitetes Beispiel fiir einen solchen Honeypot ist das Mozilla-Projekt Spider
Monkey.

Ein High Interaction Server ist ein Honeypot, der manuell gesteuerte Angriffe protokol-
liert und die Vorgehensweise des Angreifers analysiert. Hierzu simuliert der Honeypot
zumeist einen zentralen und hochschutzbediirftigen Serverdienst, wie beispielsweise
einen Datenbankserver.

Ein High Interaction Client iiberwacht eine Client-Anwendung, wie beispielsweise
einen Browser, auf Angriffe. Diese Honeypots arbeiten meistens auf einem géngigen
Betriebssystem mit ,echten® (also nicht simulierten) Anwendungen. High Interaction
Clients werden meistens zur Uberpriifung von Websites auf Bedrohungen, wie Drive-
by-Downloads, eingesetzt.

2.10 Security Information and Event Management

Security-Information-and-Event-Management(» SIEM)-Systeme sind sozusagen Data-
mining-Systeme, die Meldungen anderer IT-Systeme mit ihren jeweiligen Metadaten
sammeln und auswerten. Die Sammlung eines » SIEM-Systems umfasst dabei sowohl
technische Meldungen, wie beispielsweise Syslog-Eintrage und Meldungen des Viren-
schutzes, als auch organisationsindividuelle Informationen (z.B. Schutzbedarf, Kritika-
litat). Hierdurch sollen Bedrohungen und Stérungen frithzeitig erkannt werden, sodass
zeitnah Gegenmafinahmen eingeleitet werden konnen.

Die Vorlaufer aktueller » SIEM-Systeme waren sogenannte Security-Information-Ma-
nagement(» SIM)- und Security-Event-Management(» SEM)-Systeme. Ein » SIM verar-
beitet und aggregiert gesammelte Protokollinformationen zur Erkennung von Trends.
Ein » SEM korreliert Echtzeitdaten aus diversen IT-Systemen mit vorhandenen Regeln
und meldet sicherheitsrelevante Ereignisse.

Die Qualitat eines » SIEM-Systems lasst sich grundlegend durch drei Faktoren bestim-
men:

« Anzahl der Events pro Sekunde, die es verarbeiten kann
» Konfigurationsméglichkeit der Attribute
« Logik des Regelprozessors
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Wie bei einem »IPS oder »IDS erfordert ein » SIEM zunichst eine Individualisierung
durch den Benutzer, um die Aussagekraft eines Systems zu gewéhrleisten. Vor der Ein-
fithrung sollte zunéchst geklart werden, welche Ziele die Organisation durch den Ein-
satz eines » SIEMs erreichen mochte. Als typische Ziele konnen beispielsweise Transpa-
renz und Compliance-Fahigkeit genannt werden. Danach sollte festgelegt werden,
welche Daten die Software tiberwachen und sammeln soll sowie nach welchen Kriterien
dies entschieden wird.

Ein Vorgehen nach dem Motto ,,viel hilft viel wird bei der Konfiguration eines » SIEMs
nicht sehr hilfreich sein, da hierdurch sehr schnell die Grenzen der Verarbeitungs-
kapazitaten des Systems erreicht werden oder relevante Informationen in der Datenflut
untergehen.

Zusammenfassung

Die Gruppe der » IDS-Systeme ist vielféltig und das Erkennen von Anomalien im Netz-
werk ist keine neue Disziplin. Mit steigender Vernetzung der Systeme wird sie doch
zunehmend wichtiger und gehort heutzutage zur Grundausstattung der Netzwerk-
sicherheitssysteme.

Der Nutzen eines » IDS hangt von dessen Ereignis- und Analysekomponente ab. Die
korrekte Konfiguration des Systems ist die Voraussetzung zum Erkennen von Ano-
malien. Die Konfiguration ist kein einmaliger, sondern ein kontinuierlicher Prozess,
der mit entsprechenden Ressourcen hinterlegt werden sollte.

Ein » IDS besteht aus folgenden Komponenten:
+ Ereigniskomponenten

« Analysekomponenten

« Datenbankkomponenten

+ Reaktionskomponenten

Die Systeme konnen sowohl als Host-IDS oder als netzbasiertes »IDS eingebunden
werden.

Beim Vorgehen fiir die Ereigniserkennung bzw. deren Analyse lésst sich grundsatzlich
zwischen Anomalieerkennung und Signaturanalyse unterscheiden. Dariiber hinaus
sollte man bei der Signaturanalyse zwischen Single-Step-Angriffen und Multi-Step-
Angriffen differenzieren.

Ein weitverbreitetes System ist Snort. Fiir dieses System existieren automatisierte Aktu-
alisierungsmoglichkeiten. Dariiber hinaus kénnen eigene Regeln erstellt und vorhan-
dene Regeln individualisiert werden.

Ein guter Indikator fiir Unerwiinschtes im eigenen Netzwerk sind Honeypots. Bei
Honeypots wird zwischen Client und Servern sowie Low Interaction und High Inter-
action unterschieden.
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Aufgaben zur Selbstliberprifung
2.1 Nennen Sie die Komponenten eines »IDS.
2.2 Welche Sprachenarten gibt es bei einem »IDS?

2.3  Worin liegt die Schwierigkeit bei der Erkennung einer Multi-Step-Attacke?
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3 Verhindern von Netzwerkangriffen

In diesem Kapitel erhalten Sie einen kurzen Uberblick tiber die grundlegenden
Firewalltechniken. Dariiber hinaus lernen Sie verschiedene Varianten von
Honeypots und Schwachstellenscanner kennen.

Sie erfahren, wie Sie Ihre Systeme mithilfe gdngiger Werkzeuge auf Schwach-
stellen iiberpriifen konnen.

Den Abschluss des Kapitels bildet eine Ubersicht iiber » UTM-Ldsungen.

3.1 Intrusion Prevention

Das Erkennen eines Angriffs ist die Voraussetzung, um weitere Mafinahmen einzuleiten.
Doch nach der Erkennung geht es zunéchst um die Begrenzung des Schadens und im
weiteren Verlauf um die Identifizierung des Angreifers. Genau hier grenzt sich ein » IPS
von einem »IDS ab.

Ein »IDS sammelt Informationen und Daten zu Aktivitaten und erstellt Alarmmeldun-
gen, wenn die Aktivitaten gegen voreingestellte Regeln verstoflen. Ein » IPS dagegen er-
greift selbststaindig Mafinahmen, um die festgestellte Aktivitat zu unterbinden oder zu
blockieren. Daher ist die korrekte Konfiguration eines » IPS sehr wichtig, um vorhande-
ne elektronische Ablaufe, Prozesse oder Verfahren nicht zu storen. Man stelle sich nur
einmal vor, das »IPS wiirde den Datenverkehr eines E-Mail-Servers als potenzielle Be-
drohung ansehen und den entsprechenden Verkehr, also alle versendeten und empfan-
genen E-Mails, blockieren. Dies wiirde fiir nahezu jede Organisation einen Schaden
verursachen.

Ein » IDS dagegen wiirde lediglich eine Vielzahl von ,False Positive“-Meldungen erstel-
len, die durch den Benutzer bearbeitet werden miissten. Eine solche Fehlkonfiguration
wiirde lediglich zu einem Entdeckungsrisiko anderer Aktivitdten, die eine echte Sicher-
heitsverletzung bedeuten, fithren.

3.2 Firewalls

Ein Firewall-System tibernimmt zwei grundlegende Aufgaben in einem Netzwerk:

« Brandschutzmauer®: Eine Brandschutzmauer in einem Gebaude versucht, ein Feuer
an der Ausbreitung zu hindern. Eine Firewall agiert vergleichbar. Sie versucht,
Netzwerkprobleme, Angriffe sowie die Ausbreitung von schadlichem Code an der
Verbreitung zu hindern.

« Pfortner”: Ein Pfortner empfangt und tberpriift die passierenden Personen. Wer
passieren kann, wird in einem Logbuch vermerkt. Wer keine Zutrittsberechtigung
besitzt, wird abgewiesen. Eine Firewall arbeitet genauso. Nur iiberwacht sie die ein-
und ausgehenden Datenpakete.

Es konnen grundsatzlich zwei klassische Firewall-Technologien unterschieden werden.
Die erste Variante ist ein Paketfilter. Ein Paketfilter tiberpriift die Header-Informationen
der Datenpakete auf » OSI-Schicht 3 (z.B. »IP) und auf » OSI-Schicht 4 (z.B. » TCP,
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UDP). Bei diesem Firewall-System handelt es sich letztendlich um einen etwas funkti-
onserweiterten Netzwerkrouter, da er Pakete entgegennimmt, sie genau betrachtet und
entsprechend weiterleitet.

Bei der Analyse dieser Pakete werden gangigerweise folgende Informationen abgefragt:

« Das Quellsystem und das Zielsystem sind die beiden Endpunkte der » TCP/IP-Ver-
bindung. Das Quellsystem versucht mit dem Zielsystem zu kommunizieren. Die
IP-Adressierung der beiden Systeme werden im » IP-Header gespeichert. Der Pa-
ketfilter iiberprift, ob die beiden Systeme miteinander kommunizieren diirfen. Falls
nicht, wird das Paket abgelehnt.

« Der Quell- und der Zielport werden ebenfalls im » IP-Header des Pakets gespeichert.
Der Paketfilter tiberpriift, ob die Nutzung des Ports erlaubt ist, und weist das Paket
zuriick, wenn der Port geschlossen ist.

+ Dariiber hinaus kénnen noch weitere Header-/Protokoll-Optionen tiberpriift werden.
Zum Beispiel konnen bei der Verwendung von » TCP anhand der gesetzten Flags der
Sinn und Status einer Verbindung analysiert werden.

Die zweite klassische Firewall-Technologie sind Application Gateways und Proxies.
Anders als ein Paketfilter iiberpriift ein Application Gateway auch die Anwendungs-
protokollebene auf den héheren » OSI-Schichten (z.B. Session Layer, Presentation Lay-
er). Dies bedeutet, dass ein Application Gateway im Gegensatz zu einem Paketfilter zwi-
schen einem Hypertext-Transfer-Protocol(» HTTP)- und einem Simple-Mail-Transfer-
Protocol (» SMTP)-Datenverkehr auf einem Port unterscheiden kann und den zuléssigen
Datenverkehr erlauben wird, wihrend der unzulassige Datenverkehr unterbunden wird.

Immer mehr Anbieter von Firewall-Produkten erweitern ihr Produktportfolio um eine
sogenannte Next Generation Firewall(» NGFW). Diese Varianten von Firewalls zielen
darauf ab, die oben genannten Firewall-Funktionen um » IPS- und Proxy-Funktionen zu
ergidnzen und somit beispielsweise auch die Uberpriifung von » TLS-verschliisseltem
Datenverkehr zu ermdglichen. Dariiber hinaus kann diese Art von Firewalls in vor-
handene Berechtigungskonzepte eingebunden werden, um einzelnen Benutzern und
Anwendungen Zugrifte zu erlauben oder zu verweigern.

Ubung 3.1:
Auf welchen Schichten des » OSI-Modells arbeitet ein Paketfilter?

3.3 Rechtliche Hinweise

Das Finden und Analysieren von Schwachstellen ist eine rechtliche Grauzone und hat
mit der Aufnahme des sogenannten Hackerparagrafen durch seine allgemeine Formulie-
rung fiir Irritationen bei vielen IT-Sicherheitsexperten gesorgt.

§ 202a StGB — Ausspiahen von Daten

,(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn
bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter
Uberwindung der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.
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(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch
oder sonst nicht unmittelbar wahrnehmbar gespeichert sind oder tibermittelt
werden.”

Letztlich ist der Einsatz solcher Werkzeuge ausschlief3lich straffrei, wenn der System-
eigner fiir deren Nutzung entsprechend zugestimmt hat. Dies muss nicht zwingend der
fiir das System zustdndige Administrator sein. Es geniigt eine entsprechende Vereinba-
rung mit der Unternehmensleitung.

Da die rechtliche Analyse dieses ,Tatbestands® selbst ein eigenes Studienheft beanspru-
chen wiirde, belasse ich es bei einem kurzen rechtlichen Hinweis. Im folgenden Kapitel
lernen Sie verschiedene und weitverbreitete Anwendungen zur Schwachstellenanalyse
mit ihren jeweiligen Vor- und Nachteilen kennen, die fiir das Testen der Netzwerk- und
Systemsicherheit verwendet werden konnen.

3.4 Port- und Schwachstellen-Scanner

Der folgende Abschnitt enthilt einen Uberblick tiber verschiedene Anwendungen zum
Testen von Systemen und Netzwerken. Hierbei wird grundsitzlich zwischen dem Uber-
priifen von offenen Netzwerkverbindungen, dem sogenannten Portscan, und Anwen-
dungen zur Schwachstellenanalyse, den sogenannten Vulnerability-Scanner, unterschie-
den. Die Produkte zur Schwachstellenanalyse beinhalten oftmals sogenannte Portscan-
Moglichkeiten.

Des Weiteren lassen sich die vorgestellten Produkte grundsétzlich in passive und aktive
Anwendungen unterscheiden. Wahrend passive Anwendungen, wie beispielsweise
tcp-dump, Wireshark oder auch kismet fiir Wireless-Local-Area-Network(» WLAN)-
Netze, sich vor allem zur Analyse von Netzwerken eignen, versuchen die aktiven Vari-
anten in Abhangigkeit ihrer Konfiguration, die gefundenen Schwachstellen auch auszu-
nutzen, um die Verwundbarkeit entsprechend offenzulegen.

Der Einsatz solcher Produkte erfordert stets die vorherige Zustimmung des
Systemeigners.

Dariiber hinaus sollten vor dem Einsatz zunéchst rechtliche und Haftungsfragen
geklart werden. Mit Einfithrung des sogenannten Hackerparagrafen (vgl. § 202a
StGB) wurde die unbefugte Verwendung solcher Anwendungen unter Strafe gestellt.
Dariiber hinaus kann der unsachgeméfie Einsatz zu Schéaden auf den Zielsystemen
fithren. Kurzum, solche Werkzeuge machen zwar Spaf}, sind jedoch keiner und soll-
ten daher nur eingesetzt werden, wenn die Systemeigner einem Einsatz zugestimmt
haben. Dartiiber hinaus sollte die Handhabung dieser Anwendungen zunéchst an ge-
eigneten Testsystemen geiibt werden.

SRNO04



© HfB, 26.06.20, Ruff, Alexander (903750)

Verhindern von Netzwerkangriffen

3.4.1 tcpdump und Wireshark

Die Anwendungen tcpdump und Wireshark sind freie und quelloffene Werkzeuge zur
Analyse von Datenpaketen. Die Werkzeuge arbeiten auf den Schichten 2 bis 7 des » OSI-
Modells und bieten daher umfangreiche Analysemoglichkeiten zur Netzwerkkommuni-
kation.

Beide Anwendungen sind passive Scanner, die die Kommunikation der Netzwerkkarte
des Systems, auf dem sie ausgefiihrt werden, aufnehmen und wiedergeben. Dariiber
hinaus geben sie auch mitgeschnittene Broadcasts wieder. Das Werkzeug Wireshark
bietet anders als tcpdump eine grafische Benutzeroberflache.

Beide Anwendungen basieren auf der UNIX-Programmbibliothek libpcap zum Mit-
schneiden von Netzwerkinformationen (Packet Capture, » PCAP) und wurden auch fiir
Windows-Systeme portiert. Hier verwenden die Anwendungen die Schnittstelle Winp-
cap. Sowohl Wireshark als auch tcpdump erlauben das Speichern und Exportieren ihrer
Mitschnitte in einer Vielzahl von Formaten zur nachgelagerten Analyse in weiteren
Anwendungen.

o @ 4= B Ex a . [

Abb. 3.1: Paketmitschnitt mit der Anwendung Wireshark

Abb. 3.1 zeigt einen exemplarischen Paketmitschnitt auf einem Linuxsystem.

3.4.2 Schwachstellenscanner fiir Wireless LAN

Der Einsatz eines Wireless Local Area Network (» WLAN) ist sowohl fiir Unternehmen
als auch fiir Privatpersonen mit einer Vielzahl von Vorteilen, aber auch mit entsprechen-
den Risiken verbunden. Aber gerade Systeme, die fiir einen mobilen Betrieb ausgelegt
sind, setzen heutzutage fiir ihren Betrieb eine vorhandene » WLAN-Infrastruktur vor-
aus.

SRNO04 33

WILHELM BUCHNER
HOCHSCHULE

Mobile University of Technology



© HfB, 26.06.20, Ruff, Alexander (903750)

3 Verhindern von Netzwerkangriffen

Da sich die Reichweite und Ausrichtung eines » WLAN-Signals nicht vollstandig re-
striktiv planen und umsetzen lésst, ist ein solches Netzwerk immer wieder ein Einfallstor
fiir Angreifer. Daher sollten die Prinzipien der Netzwerkverteidigung (vgl. Abschnitt
1.4) fiir diese Netzwerkart besonders beriicksichtigt und die Uberginge zu anderen
Netzwerkbereichen durch Firewalls voneinander getrennt werden.

Anders als die in den nachfolgenden Abschnitten vorgestellten Schwachstellen-Scanner
arbeitet ein Schwachstellen-Scanner fiir » WLAN auf Schicht 2 des » OSI-Modells. Er
sucht nach vorhandenen Verbindungen und versucht, diese durch das Ausnutzen von
Schwachstellen in der Verschliisselung oder durch das Aufbrechen von schwachen Ver-
schliisselungen zu kompromittieren und sich hierzu einen grundlegenden Zugang zum
Netzwerk zu verschaffen.

ﬂ Ein weitverbreiteter Irrglaube ist es, dass das Verstecken der Service Set Identifiers
(»SSID) vor géngigen Attacken wie beispielsweise ,Wardriving” schiitzt. Diese
Schutzfunktion ist jedoch nahezu wirkungslos, da sie zwar das sogenannte broadcast
beacon, jedoch nicht die Kommunikation zwischen einem Client und dem Access
Point unterbindet. Diese Kommunikation kann vom Angreifer ebenfalls ausgespaht
und als Ausgangspunkt fiir weitere Angriffe verwendet werden.

Die wohl bekanntesten Scanner bzw. » WLAN-Sniffer sind kismet und Aircrack-ng. Das
Werkzeug kismet arbeitet als passiver Scanner und iiberpriift die fiir » WLAN freigege-
benen Frequenzbereiche auf das Vorhandensein von entsprechender Kommunikation.
Bei Fund eines Access-Points werden sowohl die Basic-Service-Set-Identification
(»BSSID) als auch die Extended-Service-Set-Identifier (» ESSID) ausgelesen. Gerade die

BSSID kann fiir ein weiteres Vorgehen interessant sein, da sie haufig der » MAC-Ad-
resse des Access-Points entspricht. Dariiber hinaus unterstiitzt die Anbindung von
Global-Positioning-System(» GPS)-Empfangern bei der geografischen Ortung der
gefundenen Netzwerke.

Die Werkzeugsammlung Aircrack-ng wurde im Jahr 2006 veréffentlicht und seitdem

kontinuierlich weiterentwickelt. Die Sammlung ist kostenfrei und quelloffen verfiigbar.

Sie bietet verschiedene Werkzeuge zum Scannen, Testen und auch Aufbrechen von
WLAN-Verbindungen.

Fiir das Testen und Aufbrechen der Verbindungen kénnen dabei sowohl Exploits zu
schwachen Verschliisselungsimplementierungen (z.B. Wired-Equivalent-Privacy
(» WEP)- und Wi-Fi-Protected-Setup(» WPS)-Attacken), als auch Worterbuch- und
Brute-Force-Attacken genutzt werden. Sofern eine schwache Verschlisselung des
WLAN verwendet wird oder die Verschliisselung durch vorhandene Zusatzfunktionen
geschwicht wurde, kann die Werkzeugsammlung den Access-Point direkt angreifen. Bei
einer starken Verschliisselung werden verschiedene Verbindungen mitgeschnitten, in
den Aufnahmen nach dem Schliissel gesucht und dieser unter Verwendung von Worter-
buch- oder Brute-Force-Attacken versucht zu dechiffrieren.
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3.4.3 Network Mapper (Nmap)

Die Anwendung ,Network Mapper (»Nmap)“ ist ein freies und quelloffenes Werkzeug
zum Durchsuchen von Netzwerken und zur Durchfithrung von Schwachstellenpriifun-
gen. Die Anwendung wurde 1997 entwickelt. Mit » Nmap lassen sich Systeme und Netz-
werke in » LAN oder Wide Area Network (» WAN) auf offene Ports und entsprechende
aktive Dienste tiberpriifen. » Nmap ist konsolenbasiert und steht sowohl fiir Windows
als auch fiir Linux- und Mac OS-Systeme zur Verfiigung. Dariiber hinaus existiert mit
Zenmap auch eine Erweiterung, die eine grafische Oberflache bietet.

Die Anwendung stellt dem Benutzer verschiedene Scan-Methoden zur Verfiigung. Die
grundlegenden Scan-Methoden werden nachfolgend vorgestellt:

« Der SYN-Scan (Parameter -sS) ist eine Methode, die eine schnelle Priifung einer Viel-
zahl von Ports bei geringer Zeitdauer zulédsst. Diese Methode 6ffnet » TCP-Verbin-
dungen, die dann nicht abgeschlossen werden. Daher wird diese Methode auch als
halboffenes Scannen bezeichnet. Es wird ein SYN-Paket gesendet, das die Antwort
SYN/ACK (,offen) oder RST (,geschlossen®) erwartet. Sofern nach einer entspre-
chenden Anzahl von Verbindungsversuchen keine Antwort gemeldet wird, wird der
Zustand ,gefiltert” angenommen.

o Die » TCP-Connect-Scan-Methode (Parameter -sT) verwendet den vorhandenen
TCP-Stack tiber den Systemaufruf ,connect” des Betriebssystems zum Aufbau

einer Verbindung mit dem Zielrechner und dem entsprechenden Zielport. Diese
Methode kann verwendet werden, wenn der Benutzer keine administrativen Berech-
tigungen auf dem System oder zumindest systemseitig keine Schreibrechte fiir rohe
Datenpakete besitzt. Anders als bei der SYN-Scan-Methode wird die » TCP-Verbin-
dung hier vollstandig aufgebaut und beendet. Daher wird bei Verwendung dieser
Methode die Verbindung auf dem Zielrechner (z. B. in syslog) protokolliert und
benotigt eine hohere Zeitdauer als die SYN-Scan-Variante.

Die » UDP-Scan-Methode (Parameter -sU) sendet einen leeren » UDP-Header an alle
Ports des Zielsystems. Wenn das Zielsystem eine Antwort zuriicksendet, wird der Port
als ,offen” markiert. Enthélt die Antwort eine Fehlermeldung, wird in Abhéngigkeit der
Fehlermeldung der Port als ,gefiltert” oder ,geschlossen® markiert. Auch wenn ein
Grof3teil der Dienste Uber das » TCP-Protokoll kommunizieren, ist » UDP nicht obsolet.
So verwenden beispielsweise die Dienste Domain Name System (» DNS), Simple Net-
work Management Protocol (» SNMP) und Dynamic Host Configuration-Protocol
(»DHCP) dieses Protokoll.

Dariiber hinaus existieren noch weitere Scan-Methoden, die jedoch (mit Ausnahme der
IP-Scan-Methode) auf den oben genannten Methoden beruhen. Bei der Angabe der

Zielports kann der Benutzer wahlen zwischen

« einem spezifischen Port (Parameter -p) sowie

+ den géngigsten Ports (Parameter -F).

Die gangigsten Ports konnen dabei vom Benutzer festgelegt werden. Erfolgt keine Fest-
legung, werden die sogenannten ,,well known“-Ports (vgl. Abschnitt 1.6) verwendet.

Fiir die Ausgabe der Scan-Ergebnisse bietet » Nmap ebenfalls verschiedene Varianten.
Hier kann der Benutzer durch Angabe des entsprechenden Parameters (z.B. -oX fiir eine
Ausgabe im XML-Format) das Format zur weiteren Aufbereitung in einer anderen
Anwendung selbst wahlen.

SRNO04 35

WILHELM BUCHNER
HOCHSCHULE

Mobile University of Technology



© HfB, 26.06.20, Ruff, Alexander (903750)

Verhindern von Netzwerkangriffen

WILHELM BUCHNER
HOCHSCHULE

Mobile University of Technology

Dariiber hinaus bietet die Anwendung eine sogenannte Script-Engine, die dem Benutzer
eine einfache Uberpriifung von Schwachstellen und simplen Brute-Force-Attacken
ermoglicht.

Abb. 3.2 zeigt das Ergebnis eines SYN-Portscans eines Systems nach den Ports 21
(~FTP), 22 (SSH), 80 (» HTTP) und 443 (» HTTPS).

Datei Beabeiten Ansiht Suchen Terminal Hilfe

Abb. 3.2: Portscan mit der Anwendung Network Mapper (Nmap)

3.4.4 Open Vulnerability Assessment System (OpenVAS)

Das freie und quelloffene Framework Open Vulnerability Assessment System (» Open-
VAS) ist eine Werkzeugsammlung zum Durchfithren von sogenannten Schwachstellen-
analysen. Es wurde im Jahr 2005 von der proprietaren Variante Nessus abgespalten und
als freies Produkt in der Programmiersprache C weiterentwickelt.

Die Analyse-Anwendung selbst wird taglich tiber sogenannte Network-Vulnerability-

Tests(» NVT) aktualisiert und erhalt somit Informationen zu neuen Schwachstellen. Fiir
die Durchfithrung der Portscans verwendet die Anwendung » Nmap. Die Anwendung

arbeitet durch einen modularen Aufbau als Client/Server-Architektur.

Der Benutzer kann auf die Anwendung iiber eine Konsolenanwendung (» OpenVAS CLI)
oder eine grafische Weboberflache, den sogenannten Greenbone Security Assistant, zu-
greifen. Die Ergebnisse werden in der Weboberfliche grafisch aufbereitet und kénnen
in verschiedenen Dateiformaten exportiert werden.

3.4.5 Nessus

Das Framework Nessus des amerikanischen Unternehmens Tenable Network Security,
Inc. ist heutzutage der kommerzielle Bruder von » OpenVAS. Der Programmierer Ren-
aud Deraison entwickelte und veréffentlichte die erste Version von Nessus im Jahr 1998
im Alter von 17 Jahren. Er ist jetzt Chief Technology Officer des Unternehmens.
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Das Framework wird heutzutage sehr héaufig fiir Schwachstellenanalysen verwendet
und gilt als De-facto-Standard der Branche. Das Unternehmen bietet das Framework in
unterschiedlichen Varianten an. Die grofite Produktvariante beinhaltet neben diversen
Audit-Werkzeugen auch eine umfangreiche Unterstiitzung zum Patch-Management.

Wie » OpenVAS arbeitet auch Nessus als Client/Server-Architektur und erhalt iiber eine
regelmaflige Aktualisierungsroutine Informationen zu neuen Schwachstellen. Die grof3-
te Produktvariante besitzt dartiber hinaus einfache heuristische Funktionen zu Angrif-

fen, indem es aus gesammelten Informationen des Netzwerks und seiner Teilnehmer ei-
nen ,Normalzustand® berechnet und Abweichungen davon dokumentiert.

Ubung 3.2: Q

Worin besteht der Unterschied zwischen einem SYN-Scan und einem » TCP-Con-
nect-Scan bei Nmap?

3.4.6 Metasploit

Das Framework Metasploit wurde im Jahr 2003 von dem amerikanischen Programmie-
rer H. D. Moore entwickelt. Die erste Version enthielt eine Datenbank mit 11 Exploits
und war in der Programmiersprache Perl geschrieben. Mit der Unterstiitzung eines Pro-
grammierers mit dem Nickname ,Spoonm®“ wurde das Framework im darauffolgenden
Jahr komplett iiberarbeitet und in die Programmiersprache Ruby portiert. Die Version
Metasploit 2.0 enthielt 19 Exploits und 27 Payloads bei ihrer Veroffentlichung. Im Jahr
2009 wurde Metasploit von dem Unternehmen Rapid7 LLC gekauft und wird seitdem
als kommerzielles Produkt mit einer freien Variante mit reduziertem Funktionsumfang
weiterentwickelt.

Ein Payload ist sozusagen die eigentliche ,Ware", also die Funktion oder der Inhalt ﬂ
eines Programms. Der Begriff wird oftmals im Zusammenhang mit Schadsoftware
zur Beschreibung der eigentlichen Schadfunktion verwendet. Als Payload bezeich-
net man jedoch auch den Inhalt im Rahmen eines Verschliisselungsvorgangs.

Das Framework arbeitet intrusiver als Nessus und » OpenVAS und tberpriift Systeme
nicht nur auf Schwachstellen, sondern beutet diese bei entsprechender Konfiguration
auch aus. Metasploit setzt sich aus

« einem Datenbankmodul,
« einer Konsolenanwendung und

« verschiedenen grafischen Oberflachen

zusammen, deren Verwendung zur Bedienung jedoch nicht zwingend erforderlich ist.
Das Framework erlaubt es dem Benutzer, eigene Module zu entwickeln und diese fiir den
Verwendungszweck passend zu individualisieren. Dariiber hinaus stellt es auch vor-
konfigurierte Module zur nichtintrusiven Schwachstellenanalyse bereit.
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Das Framework bietet auch verschiedene Portscan-Funktionen, die iitber » Nmap bereit-
gestellt werden. Ein weiterer Bestandteil des Frameworks ist eine Suchfunktion, in der
vorkonfigurierte Exploits nach Schweregrad, Plattform, Erscheinungsdatum (» CVE)
und Anwendungsnamen gesucht werden konnen. Abb. 3.3 zeigt eine beispielhafte
Suche nach Exploits fiir das Datenbankmanagementsystem MySQL.

— - a8 o

atel Heaheten Arsicht Surmen Tarmnal Hife

Abb. 3.3: Das Framework Metasploit

Fir eine umfassende Schwachstellenanalyse eines Netzwerks oder Systems konnen
Metasploit und Nessus iiber ein Plug-in verbunden und die Ergebnisse von Nessus als
Grundlage fiir weitere Exploit-Handlungen verwendet werden.

Eine grundlegende Payload-Routine von Metasploit ist Meterpreter. Meterpreter bietet
dem Benutzer unter anderem folgende Funktionen:

« Auslesen und Kopieren von Arbeits- und Datenspeicher-Daten

« Kopieren von Systempasswortern

+ Aufnehmen von Bildschirmkopien

Dartiber hinaus konnen Systeme durch Meterpreter auch als , Trittbrett” fiir das Ex-
ploiting weiterer Systeme verwendet werden. Diese Technik wird Pivoting genannt. Das
erste System fungiert hierbei als Proxy. Diese Technik wird oftmals verwendet, um ein
veraltetes Firewallsystem zu tiberwinden und das dahinterliegende Netzwerk auszu-
spahen.

Ubung 3.3:

Was bedeuten die Begriffe ,Heuristik“ und ,intrusiv?

3.5 Unified Threat Management (UTM)

Der Begrift Unified Threat Management (» UTM) bezeichnet Systeme, die sowohl
Firewall- als auch » IPS-, Proxy-, Virtual-Private-Network(» VPN)-Gateway- und Viren-
schutz-Funktionen in einem System kombinieren. Den gangigen Bedrohungen soll
hierdurch eine ganzheitliche ,Schutzmafinahme” gegeniibergestellt werden. Ein Grof3-
teil der » UTM-Systeme verwenden quelloffene weitverbreitete Anwendungen, wie
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beispielsweise Snort fir » IPS-Funktionen, und kombinieren diese mit herstellereigenen
proprietiren Systemen, wie beispielsweise Virenschutzfunktionen. Der Anwender muss
zur Nutzung dieser propietaren Systeme oftmals zusétzliche Lizenzen erwerben.

Grundsatzlich bietet der Einsatz eines » UTM-Systems folgende Vorteile:

« reduzierte Komplexitit durch den Einsatz eines einzigen Sicherheitssystems statt
verschiedener Systeme und Anwendungen

« einfache Implementierung in ein bestehendes Netzwerk
« Einsatz von aufeinander abgestimmten Sicherheitssystemen
« geringer administrativer Aufwand

« einfache Fehlerbehebung, da ein defektes » UTM-System komplett ausgetauscht
wird

Die Nachteile dieser Systeme liegen oftmals in der Konfiguration. Durch die einfache
Implementierung in das bestehende Netzwerk besteht die Gefahr, dass einzelne Schutz-
funktionen falsch konfiguriert werden und hierdurch ein falsches Sicherheitsbewusst-
sein bei den Benutzern entsteht.

Des Weiteren muss beim Ausfall einer einzelnen Komponente, wie beispielsweise der
Netzwerkkarte, oftmals das gesamte System kurzfristig ausgetauscht werden. Mit
diesem Ausfall ist also das Deaktivieren samtlicher Sicherheitsfunktionen eines Netz-
werks verbunden.

Unabhiangig von diesen Nachteilen setzen vor allem immer mehr kleine und mittlere
Unternehmen » UTM-Systeme zum Schutz ihres Netzwerks ein.

Zusammenfassung

Absolute Sicherheit gibt es nicht! Diese Aussage trifft auf viele Themenfelder zu, in
denen Sicherheit von Bedeutung ist. Daher sollte man sich bei der Angriffserkennung
nicht allein auf die Einstellung seiner Sicherheitsmafinahmen verlassen, sondern diese
selbst oder mithilfe von fachkundigen Dienstleistern tiberpriifen.

Ein Budget fiir ein sogenanntes Penetration Testing oder ein Security Audit gehort in
vielen Branchen heutzutage als regelméafiige Plankosten dazu. Man sollte jedoch die
Werkzeuge kennen und sich von der Qualitat der Dienstleister vorab iiberzeugen, da die
falsche Anwendung der Werkzeuge hohe Schiaden und viel Wiederherstellungsarbeit
zur Folge haben kann.

Bei Firewalls unterscheidet man grundsétzlich zwischen Paketfiltern und Application
Gateways. Ein Paketfilter arbeitet auf den Schichten 3 und 4 des » OSI-Modells und
bietet nur eine begrenzte Schutzfunktion. Ein Application Gateway iiberprift auch
anwendungsabhéngige Protokolle. Des Weiteren werden » UTM-Losungen fiir kleinere
und mittlere Unternehmen immer popularer. Dem Vorteil des geringen Konfigurations-
aufwands stehen jedoch einzelne Nachteile gegentiber.
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Aufgaben zur Selbstliberprifung

3.1
3.2
3.3

3.4

Was ist der Unterschied zwischen einem passiven und einem aktiven Scanner?
Welche Information kann die » BSSID einem Angreifer verraten?
Warum wird der » TCP-Connect-Scan oftmals protokolliert?

Was ist Pivoting?
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4 IT-Forensik

Nach Bearbeitung dieses Kapitels verstehen Sie die Grundlagen der IT-Forensik.
Sie verstehen, warum ein planvolles Vorgehen zur Sicherung forensischer Daten
fiir eine vollstindige Beweiskette sinnvoll ist und welche Fallstricke Ihnen auf
dem Weg dahin begegnen konnen.

Sie sind vertraut mit einem planvollem Vorgehen zur verlustfreien Sicherung von
Datenspeichern und kennen den grundlegenden Aufbau des Master Boot Record.
Dariiber hinaus kennen Sie den Unterschied der verschiedenen Slack-Varianten
und beherrschen ,Carving“.

41 Grundlagen der IT-Forensik

Die meisten Menschen verbinden mit dem Begriff Forensik die gerichtsmedizinische
Analyse von biologischen und physikalischen Spuren zur Ermittlung eines Vorgangs.
Der ein oder andere Fan des Miinsteraner Tatorts denkt bei Forensik vielleicht auch an
Jan Josef Liefers in der Rolle von Professor Dr. Karl-Friedrich Boerne als Leiter der
Rechtsmedizin des Uniklinikums Miinster.

Doch auch wenn die IT-Forensik nichts mit dem klassisch-medizinischen Bereich zu tun
hat, ist sie doch ein Bereich, der in den letzten Jahren zunehmend wichtiger wurde. Der
Grund hierfiir ist einfach. Immer mehr Geschaftsprozesse werden digitalisiert und
enthalten keine physischen Elemente. Hierdurch wird es zunehmend schwieriger, ob ein
Missbrauch oder eine Fehlhandlung stattgefunden hat, nachzuvollziehen. Die IT-Foren-
sik soll diese Liicke schlieffen und fiir digitale Informationen eine rechtssichere Nach-
vollziehbarkeit gewahrleisten. Das Ziel einer forensischen Untersuchung ist es, Antwor-
ten auf folgende Fragen zu finden:

«  Was ist geschehen?
«  Wo ist es passiert?
« Wann ist es passiert?

«  Wie ist es passiert?

Dariiber hinaus sollte insbesondere bei strafrechtlicher Bewertung die Frage geklart
werden, wer es getan hat und wie eine Wiederholung des Tathergangs zukiinftig ver-
hindert werden kann.

In der IT-Forensik unterscheidet man grundsatzlich zwischen den Prozessschritten
« strategische Vorbereitung,

« operationale Vorbereitung,

« Datensammlung,

« Datenwiederherstellung,

« Datenanalyse sowie

« Prasentation.

Die Datensammlung umfasst die vorbereitenden Tatigkeiten sowie die Sicherung der
Daten. Die Datenwiederherstellung und die Datenanalyse beinhalten die Auswertung
der gesicherten Informationen sowie die Spurensuche. Die Prasentation bereitet die
gefundenen Spuren auf und erlaubt Riickschliisse auf die abgelaufenen Vorgange.
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Des Weiteren sollte eine forensische Untersuchung folgenden Anforderungen geniigen
(vgl. Goschonneck, 2004):

+ Akzeptanz: Die angewandten Methoden und Schritte sollten in der Fachwelt be-
schrieben und allgemein anerkannt sein. Bei einem Einsatz neuartiger Verfahren
sollte zunéchst der Nachweis der Korrektheit erbracht werden.

«  Glaubwiirdigkeit: Die angewandten Verfahren und Funktionalititen miissen
erwiesenermafien robust sein.

«  Wiederholbarkeit: Die Ergebnisse der Verfahren miissen durch Dritte reproduziert
werden konnen.

« Integritdt: Die sichergestellten Daten miissen zu jedem Zeitpunkt gegen ungewollte
Veranderung geschiitzt sein. Ein entsprechender Beweis muss jederzeit erbracht
werden konnen.

«  Ursache und Auswirkungen: Die Auswahl der Methoden muss eine logisch nach-
vollziehbare Beweiskette zwischen Ereignissen und Beweisspuren erméglichen.

« Dokumentation: Jeder Schritt des Ermittlungsprozesses muss angemessen dokumen-
tiert sein.

4.2 Vorbereitung und Datensammlung

Vor Beginn der Datensammlung sollte man sich zunéchst tiberlegen, welche Daten man
sammeln will und wie diese Daten verlust- und manipulationsfrei gesichert werden
konnen. Man unterscheidet grundséatzlich zwischen

+ fliichtigen und
« nichtfliichtigen

Daten. Der Begriff fliichtige Daten umfasst dabei die Informationen aus dem Arbeits-
speicher oder auch » RAM, die bei einem Neustart des Systems nicht wiederherstellbar
sind.

Als nichtfliichtige Daten werden alle Daten bezeichnet, die auch nach einem Stromver-
lust des Systems noch vorhanden sind oder sich wiederherstellen lassen. Ein typisches
Beispiel sind die auf der Festplatte gespeicherten Informationen.

Jede Datensammlung erfordert ein planvolles Vorgehen. Entscheidend dabei ist, dass die
gesammelten Daten tiber den gesamten Prozessverlauf gegen fahrlassige (und vorsatz-

liche) Verdnderungen gesichert sind. Daher sollte jede Datensammlung mit einer Uber-
prifung der Ausristungsgegenstinde beginnen. Die Grundausstattung des Forensikers
sollte dabei mindestens

« eine Kamera,

« einige Schraubendreher in brancheniiblichen Grof3en,
+ ein Notebook mit Datensicherungssoftware,

« einen Schreibschutzadapter,

« diverse Adapter,

« eine Funkuhr,

+ Speichermedien zum Erstellen der Kopien,

+ diverse Verlangerungskabel,
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« diverse Aufkleber und Markierungshilfen sowie

« eine Taschenlampe und entsprechende Verpackungsmaterialien zum Transport der
Datentrager

umfassen. Die Funkuhr und die Kamera dienen zur detaillierten Dokumentation des
Vorgehens. Die Adapter und die Speichermedien werden fiir das Duplizieren der origi-
nalen Datentriger verwendet. Das erstellte Duplikat ist dabei keine Sicherheitskopie,
sondern das zentrale Medium, das fiir die Analyse des Vorgangs verwendet wird.

4.2.1 Strategische Vorbereitung

Ein I'T-Forensiker arbeitet normalerweise reaktiv. Er nimmt den gegenwértigen Status
eines Sachverhalts auf und versucht, daraus eine robuste Beweiskette zu rekonstruieren,
die einem objektiven Beobachter einen entsprechenden Riickschluss auf den Sachverhalt
erlaubt. Dieser Umstand bedingt, dass man als IT-Forensiker stets dafiir sorgen sollte,
dass der gegenwértige Status nicht verandert wird. Daher sollte das zu tiberpriifende
System nicht abgeschaltet, sondern lediglich isoliert werden, sofern es Teil eines
Netzwerks ist. Der erste Rat an den Administrator sollte also stets lauten, das Netzwerk-
kabel abzuziehen oder das » W-LAN zu deaktivieren und niemals das System herunter-
zufahren.

4.2.2 Operationale Vorbereitung

Vor der Verwendung sollte zunachst Giberpriift werden, ob sich auf dem Speichermedi-
um zum Erstellen des Duplikats bereits Daten befinden. Bedenken Sie, dass die Speicher-
medien die Grundlage fiir belastbare Beweise darstellen, daher sollten sich keine alten

Daten oder Fragmente davon darauf befinden.

Eine Schnell- oder Normalformatierung eines Speichermediums 16scht keine
Daten, sondern lediglich die Partitionstabelle des Master Boot Record, also das
Inhaltsverzeichnis des Speichermediums (Schnellformatierung), und sucht nach
defekten Sektoren auf dem Speichermedium (Normalformatierung). Lediglich das
bitweise Uberschreiben mit null 16scht diese wirklich.

Fiir Windows-Betriebssysteme ist eine Zusatzsoftware notwendig, damit ein Speicher-
medium vollstandig gel6scht werden kann. Bei einer géngigen Linux-Distribution kann
man mit dem Systemprogramm dd ein angeschlossenes Speichermedium vollstandig
l6schen.

Als versierter IT-Forensiker sollte man tibrigens nicht auf die Méar hereinfallen, dass ein
Speichermedium mehrfach tiberschrieben werden sollte, um alle Daten so zu 16schen,
dass sie nicht wiederhergestellt werden konnen. Es reicht das einfache, aber vollstandige
Uberschreiben des Speichermediums mit Null-Werten.

Eine Studie von verschiedenen Forschern zeigte, dass bereits das einfache Uberschreiben
des Speichermediums dazu fiihrt, dass man ein einziges Bit lediglich mit einer Wahr-
scheinlichkeit von 56 % rekonstruieren kann, und das auch nur dann, wenn man den
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genauen Speicherbereich des Bit kennt. Bei einem Byte sind es noch lediglich 0,97 %, da
man hierfir bereits achtmal richtig raten miisste. Weitere Informationen hierzu finden
Sie in Wright, Kleiman und Sundhar (2008).

Das nachfolgende Beispiel zeigt die exemplarische Verwendung des Systemprogramms
dd zum Uberschreiben des Speichermediums sdb mit Null-Werten. Der Parameter if
steht fiir Input File und der Parameter of steht fiir (Sie ahnen es sicherlich) Output File.

Beispiel 4.1:
dd if=/dev/zero of=/dev/sdb

Bei der Verwendung von dd sollte man beachten, dass die Anwendung keine Fort-
schrittsanzeige bietet. Daher kann die Riickmeldung des Systems schon mal ein paar
Minuten dauern, wenn Sie ein grofies Speichermedium vollstandig l6schen.

Die Abkiirzung dd steht tibrigens nicht fiir Disk Dump oder Dump Device. Das System-
programm heif3t eigentlich Convert and Copy. Die Abkiirzung miisste daher cc lauten.
Da cc jedoch bereits durch den entsprechenden C-Compiler belegt war, griff man auf
den nachsthéheren Buchstaben zuriick.

4.3 Sammeln fliichtiger Daten

Jede Datensammlung sollte mit dem Sichern der fliichtigen oder auch volatilen Daten
beginnen. Unter Windows haben sich die Anwendungen Win32dd fiir 32-Bit-Systeme
oder Win64dd fiir 64-Bit-Systeme bewahrt. Vor dem Sichern des » RAM sollte beriick-
sichtigt werden, dass das Ausfithren der Anwendungen einen Teil des » RAM tber-
schreibt. Das folgende Beispiel sichert den » RAM eines 32-Bit-Windows-Systems in die
Datei ram.dd.

Beispiel 4.2:
win32dd.exe /r /f ram.dd

Bei alteren Linux-Systemen ist das Auslesen auf den Arbeitsspeicher mit dem System-
programm dd moglich. Da dies jedoch immer wieder zu Sicherheitsproblemen gefithrt
hat, muss bei aktuelleren Linux-Systemen eine Zusatzanwendung, wie beispielsweise
emphfmem oder Linux Memory Extractor (LiME), installiert werden. Fiir Mac OS-
Systeme wird auch eine Zusatzanwendung bendtigt. Hierfiir eignet sich beispielsweise
Mac Memory Reader.

Sollte das System mit einem Passwort geschiitzt sein, muss der IT-Forensiker mitunter
tief in die Trickkiste greifen, um den » RAM auslesen zu konnen. Die einfachste Art, an
das Passwort zu gelangen, ist natiirlich, den Besitzer danach zu fragen. Doch was, wenn
dieser nicht erreichbar ist?

Auch dann gibt es diverse Moglichkeiten, an die Daten des » RAM zu gelangen. Eine
Moglichkeit ist beispielsweise die Direct-Memory-Access(» DMA)-Attacke. Diese Atta-
cke verwendet eine Eigenschaft des » IEEE 1394-Bussystems (Firewire), die dazu dient,
die Geschwindigkeit der Dateniibertragung zu erhohen, und daher den » RAM direkt an-
spricht. Die durch das Betriebssystem implementierten Zugriffskontrollen werden daher
umgangen. Diese Attacke funktioniert natiirlich auch bei anderen » DMA-Schnittstellen,
wie beispielsweise Thunderbolt oder DisplayPort.
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Der einfachste Weg, diese Attacke durchzufiihren, ist die Verwendung einer vorgefertig-
ten, speziellen Boot-CD mit einem entsprechenden Betriebssystem (z.B. SANS SIFT Kit).

Die andere Variante ist eine Kaltstartattacke. Die Kaltstartattacke-Methode beruht auf
Erkenntnissen einer wissenschaftlichen Arbeit von Forschern der Princeton-Universitat
aus dem Jahr 2008. Weitere Informationen zu dieser Arbeit finden Sie in Halderman et
al. (2008). Die Forscher fanden heraus, dass sich der »RAM nach dem Ausschalten des
Systems nicht in Millisekunden entladt, sondern unter bestimmten Voraussetzungen
eine Datenremanenz fiir einen Zeitraum von wenigen Sekunden bis Minuten erhalten

bleibt.

Die Kaltstartattackekann in zwei Varianten durchgefithrt werden. Die erste Moglichkeit
ist es, den » RAM einzufrieren und in einen anderen Computer zu transplantieren. Diese
Variante kann man anwenden, wenn das entsprechende System nur eine Stromkabel-
lange von einem Kithlraum entfernt steht oder wenn man der Grundausstattung eine
ausreichende Menge an Kaltespray hinzufiigt.

In der zweiten Variante startet man das System mit einem speziellen Betriebssystem und
einer speziellen Anwendung, wie beispielsweise Msramdmp oder USB Memory Scraper,
neu.

Man sollte die Anwendung der Kaltstartattacke stets als letztes Mittel wahlen und
vor dem ersten Einsatz ausreichend iiben, da man hier lediglich einen Versuch hat,
den »RAM zu sichern.

Neben dem » RAM befinden sich auf einem System jedoch noch weitere wichtige Daten,
die mit dem Ausschalten des Systems verloren gehen konnten. Beispiele hierfiir sind die
aktiven Netzwerkverbindungen, temporéare und gedffnete Dateien oder auch Prozess-
listen. Ein Grof3teil dieser fliichtigen Daten kénnen unter Kenntnis der entsprechenden
Betriebssystemkommandos gesichert werden. Dies verlangt jedoch die Kenntnis der ent-
sprechenden Kommandos fiir das vorgefundene Betriebssystem im Ernstfall.

Tab. 4.1 stellt eine Ubersicht der fliichtigen Daten eines Systems dar:

Tab. 4.1:  Ubersicht der fliichtigen Daten

Fliichtige Daten Windows-Werkzeuge Linux-Werkzeuge
Arbeitsspeicher Win32DD, Win64DD dd, fmem
Routing-Tabellen, Route PRINT, arp -a, netstat -r -n
Kerneldaten netstat
Prozesslisten PsList, ListDDLs, ps -ef, lsof
Curr-Process,
tasklist
aktive Netzwerk- netstat -a netstat -a, ifconfig
verbindungen
Programme mit sc queryex, netstat netstat -tunp
Verbindungen -ab
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Fliichtige Daten Windows-Werkzeuge Linux-Werkzeuge
geoffnete Dateien Handle, PsFile, lsof, fuser
Openfiles, net file
Néuwwﬂdidgabml Net Share, Dumpsec showmount -e,
show-mount -a
offene Ports OpenPorts, ports, netstat -an

netstat -an

momentan eingeloggte
Benutzer

Psloggedon, whoami,
nt-last, netusers /1

w, who -T, last

geoffnete echtzeitver-
schliisselte Dateisysteme

Manage-bde
(Bitlocker),
efsinfo (EFS)

mount -v, ls /media

temporar verbundene

FsInfo, reg (mounted

mount -v, ls /media

Dateisysteme devices)
entfernt gefithrte Logging- | psloglist /etc/syslog.conf,
und Monitordaten Port UDP 514
physische Konfiguration, Systeminfo, ifconfig -a, netstat
Netzwerktopologie msinfo32, ip-config | -an
/all
Archivmedien reg (Mounted mount -v, ls /media
Devices), Net share,
netstat -a
aktive Systemzeit (Ab- time /T, date /T, time, date, uptime
weichung zur Funkuhr) uptime
Umgebungsvariablen cmd /c set env, set
Zwischenablage Pclip
Massenspeicherinhalte FTK Imager, EnCase Dc3dd, ewfacquire,
Guymager

Es empfiehlt sich, die entsprechenden Befehle in einem passenden Skript zusammenzu-
fassen, um sicherzustellen, dass keine speichernswerten Inhalte vergessen werden. So-
wohl bei Windows- als auch bei Linux-Systemen lasst sich die Ausgabe der Befehle in
Textdateien umleiten. Beispiel 4.3 zeigt die Umleitung der Dateiausgabe unter Windows
und Linux. Der Dateiinhalt wird dabei uberschrieben, wenn die Datei bereits vorhanden
ist. Ansonsten wird die Datei erstellt.

Beispiel 4.3:
Befehl > Datei.txt

Des Weiteren kann die Befehlsausgabe an eine bereits bestehende Datei durch das
Kommando in Beispiel 4.4 angehangt werden.
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Beispiel 4.4:
Befehl >> Datei.txt
Natirlich findet sich im Internet eine Vielzahl von kommerziellen und freien Werkzeu-

gen zur Sicherung flichtiger Daten. Dariiber hinaus stellen renommierte I'T-Forensiker
auch vorbereitete Skripte zum eigenen Gebrauch bereit.

Ubung 4.1:

Welchen Anforderungen sollte eine forensische Untersuchung geniigen?

4.4 Sammeln nichtfliichtiger Daten

Fir die Sammlung von nichtfliichtigen Daten ist vor allem die Vollstandigkeit entschei-
dend. Man sollte also nie eine einzelne Partition, sondern sektorweise eine vollstandige
Kopie des Datentrégers erstellen. Hierzu eignet sich das in Abschnitt 4.3 vorgestellte
Systemprogramm dd. Die Anwendung kopiert blockweise Daten von einem Quelldaten-
trager auf einen Zieldatentrager oder in eine Abbilddatei.

Die beim Lese- und Schreibvorgang verwendete Blockgréf3e kann dabei vom Nutzer
durch Setzen des Parameters bs gesteuert werden. Der Parameter erlaubt dabei sowohl
die Verwendung von Binarprafixen als auch die Verwendung von Dezimalpréfixen als
Groflenangaben. Weitere Informationen hierzu finden Sie in Abschnitt 4.4.7.

Zur Erstellung einer vollstdndigen Kopie eines Datentragers existiert eine Vielzahl von
Anwendungen. Das vollstindige Kopieren eines Datentragers wird als ,,Klonen“ be-
zeichnet.

Eine Anwendung mit grafischer Oberflache zum Klonen fiir Linux ist guymager. Die
Anwendung wurde vom luxemburgischen Forensiker Guy Voncken entwickelt und ist
frei verfiigbar. Eine Anwendung ist in Abb. 4.1 zu sehen.

Abb. 4.1: Die Anwendung Guymager fur Linux
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Eine weitverbreitete Alternative fiir das Klonen unter Windows ist FTK Imager des
amerikanischen Unternehmens Access Data. FTK Imager kann auf der Firmen-Website
kostenlos heruntergeladen werden. Abb. 4.2 zeigt die Anwendung.

He Yew Mode Help M Search Hits
aasScad-'Qe - 0 18 File  Help
Evidence Tree File List -
Searched Atfac:
“ Mo | Date Modified |
“ appege 4472008 121 4 Web Relate:
sppenge.oil FileSlack
41472008 1241 # Browser Actety
$/3/2002 7:33:3.
1272008 106:
4714/2008 1240
1019/2006 14,
AN472008 121
9370002 1333

A/142008 121,

[Custom Comtent Sources

Ederce Fle Systen Pat Fle " Optons

Fos Usar Guide, press Fi

Abb. 4.2: Die Anwendung FTK Imager fir Windows
(Bildquelle: www.magnetforensics.com)

Die Datenanalyse erfolgt nicht auf dem Original, sondern stets auf der Kopie des Daten-
tragers. Daher sollte nach dem Erstellen der Kopie diese stets mit dem Original ver-
glichen werden. Wollte man jedes Byte mit dem anderen vergleichen, wire dies natiir-
lich sehr aufwendig und in der Praxis nicht durchfithrbar.

Aus diesem Grund kommen Hashfunktionen zum Einsatz. Eine Hashfunktion bildet
eine Beziehung zwischen zwei Mengen, die zu jeder Eingabe eine Ausgabe erzeugt. Als
Eingabe dienen beispielsweise alle Bytes des Datentragers. Die Ausgabe ist der entspre-
chende Hashwert.

Der Hashwert ist wie ein digitaler Fingerabdruck. Er ist nicht einmalig, jedoch ist die
Wahrscheinlichkeit, dass ein Fingerabdruck doppelt vorkommt, sehr gering. Der
britische Forscher Francis Galton berechnete, dass die Wahrscheinlichkeit eines dop-
pelten Fingerabdrucks bei ca. 1 zu 64 Milliarden liegt.

Die géngigsten Hashfunktionen der digitalen Forensik sind Message Digest Algorithm 5
(»MD5) und Secure Hash Algorithm (» SHA). Die Hashfunktion wird sowohl vom
Original-Datentrager als auch von der Kopie erstellt. Danach werden die Ergebnisse
miteinander verglichen. Stimmen die Hashwerte iiberein, ist davon auszugehen, dass die
Inhalte der beiden Medien tibereinstimmen.

Oftmals werden in der IT-Forensik Datentragerabbilder in speziellen Formaten gespei-
chert. Die Formate konnen beispielsweise
+ fehlertolerante,

« komprimierte oder
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« verschlusselte

Eigenschaften besitzen. Die gangigsten Formate sind Expert Witness Format (»E01),
Extended Expert Witness Format (» E01x), Advanced Forensic Format (» AFF) und
natiirlich das Rohformat DD.

Ubung 4.2: ﬂ

Was wird mit dem Begriff ,Klonen® in Bezug auf die I'T-Forensik bezeichnet?

Ubung 4.3: Q

Versuchen Sie ein vollstdndiges Abbild eines USB-Sticks mit dd zu erstellen und
dieses auf Ihrer Festplatte zu speichern.

4.4.1 Aufbau von Datentragern

Aus Sicht des Betriebssystems ist ein Datentrager eine Abfolge von einer Vielzahl von
Clustern, sogenannten Sektoren oder Datenblocken. Ein Cluster ist fiir das Betriebssys-
tem die kleinste lesbare und beschreibbare Einheit. Das Betriebssystem kann nur einen
vollstandigen Cluster ansteuern. Je grofier die Clustergrofie bei einem Betriebssystem
ist, desto geringer ist die Fragmentierung von Dateien, da diese sozusagen zerteilt und
in verschiedenen Clustern abgelegt werden.

Tab. 4.2: Ubersicht der Clustergrofen

Dateisystem | Clustergrofle max. Dateigrofie max. Partitionsgrofle
FAT12 512 B 32 MiB 32 MiB

FAT16 2 KiB 2 GiB 2 GiB

FAT32 4 KiB bis 16 KiB 4 GiB 8 TiB

NTFS 4 KiB 16 TiB 256 TiB

EXT2 4 KiB 2 TiB 16 TiB

EXT3 4 KiB xx GiB 32 TiB

EXT4 4 KiB xx GiB 1 EiB

Die Clustergrofle bei » FAT32 ist abhangig von der Partitionsgrofie. Je grofler eine Par-
tition ist, desto grofier werden die Cluster.

Ein zusammenhéngender Bereich desselben Dateisystems wird als Partition bezeichnet.
Fiir das Betriebssystem verhalt sich eine Partition wie ein physikalisch getrennter
Datentréger. Eine Partition muss vollstindig auf einem einzigen Datentrager unter-
gebracht werden. Eine Ausnahme hiervon bildet ein sogenanntes Redundant Array of
Independent-Disks (» RAID), ein logischer Festplattenverbund, der durch einen
Hardware- oder einen Softwarecontroller gesteuert wird.
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Bei einer bestimmten Betriebsart eines » RAID-Verbunds, dem sogenannten Striping,
werden mehrere Datentrager zu einem logischen Datenspeicher zusammengeschlossen.
Dies fiihrt jedoch zu einer erhohten Ausfallwahrscheinlichkeit, sofern keine weiteren
Mafinahmen zur Verringerung der Ausfallwahrscheinlichkeit getroffen werden.

Ein Datentréger kann mehrere Partitionen enthalten. Ein modernes Betriebssystem
kann mehrere Partitionen verwalten. Grundsatzlich kann hier zwischen

+ Primérpartitionen und

« erweiterten Partitionen

unterschieden werden. Eine Primérpartition, die zum Start eines Betriebssystems ver-
wendet wird, wird auch als Systempartition bezeichnet. Jeder Datentrager darf maximal
vier Partitionen besitzen. Der Grund hierfiir ist die historische Entwicklung des Master
Boot Record (» MBR) eines Datentragers. Der » MBR enthélt Informationen zu allen Par-
titionen auf einem Datentrager und besitzt eine Gesamtspeichergrofie von 64 Bytes.
Jeder Eintrag einer Partition benétigt einen Speicherplatz von 16 Bytes.

Der » MBR befindet sich in Sektor 0 des Datentragers und besteht aus
« Bootcode (Bytes 0 bis 439),

+ Disksignatur (Bytes 440 bis 443),

« reserviertem Bereich (Bytes 444 bis 445),

« Partitionstabelle (Bytes 446 bis 509) sowie

+ der festgelegten Signatur 0x55 0xAA.

Beispiel 4.5 zeigt den Befehl zur Sicherung des mbrin einem Linux-System. Hierbei sind
insbesondere die Parameter skip und count zu beachten. Der Parameter skip verweist
auf den Sektor, ab dem der Kopiervorgang erfolgen soll.

Beispiel 4.5:
dd if=/dev/sdX of=mbr.dd bs=512 count=1 skip=0

Neuere Varianten, wie beispielsweise die GUID Partition Table (» GPT), besitzen eben-
falls diese Obergrenze. Hier lassen sich jedoch in einer erweiterten Partition wiederum
mehrere logische Partitionen anlegen, sodass theoretisch beliebig viele Partitionen auf
einem Datentrager enthalten sein konnen.

Ein Partition Gap ist ein ungenutzter Bereich zwischen zwei Partitionen. Dieser Bereich
kann vom Benutzer absichtlich erstellt worden sein, um Daten zu verstecken. Des Wei-
teren kann der Bereich Restdaten von vorherigen Installationen enthalten.

4.4.2 Dateisysteme

Mit dem Anschalten des Systems beginnt ein festgelegter Startprozess, beginnend mit
einer grundlegenden Uberpriifung des Basic Input/Output System (» BIOS), dem soge-
nannten Power-on Self Test (» POST). Danach erfolgt der Sprung in Sektor 0 des Daten-
tragers und das Laden seines Inhalts in den » RAM. Des Weiteren wird die Partitions-
tabelle nach einem Eintrag, der mit dem Wert 0x80 (,,bootfihig“) beginnt, durchsucht.
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Danach erfolgt der Sprung an den angegebenen Anfangssektor der Systempartition.
Dort befindet sich der Virtual Boot Record (» VBR), der die Clustergrofle festlegt und den
Verweis auf den Bootloader des jeweiligen Betriebssystems. Bei Windows-Systemen ist
an dieser Stelle der Bootmanager mit der Metadatendatei $Boot zu finden.

Der beschriebene Bootprozess kann an jeder Stelle durch eine Schadsoftware kompro-
mittiert werden. Oftmals kopieren Bootviren hierzu den » MBR in einen freien Bereich
des Datentragers (z.B. Sektor 1 bis 62). Daher sollte bei einer forensischen Untersuchung
des » MBR nicht ausschlie3lich der erste Sektor, sondern ebenfalls die nachsten Sektoren
eines Datentrigers untersucht werden.

Die vorhandenen Dateisysteme werden durch das installierte Betriebssystem verwaltet.
Das Dateisystem umfasst dabei die folgenden grundsétzlichen Aufgaben:

« Verwaltung des Dateinamens (bzw. des Verzeichnisnamens)
« Verwaltung des Dateianfangs

« Verwaltung der Dateildnge zusammen mit Metadaten (z.B. Dateirechte, Zeit-
stempel)

« Verwaltung der von der Datei benutzten Speichereinheiten (Cluster)

« Verwaltung der belegten und freien Cluster

Jedes Betriebssystem verwendet ein eigenes Dateisystem. Beispielsweise verwenden
moderne Windows-Systeme das Dateisystem New Technology File System (» NTFS),
wahrend moderne Linux-Betriebssysteme das Dateisystem Extended File System Ver-
sion 4 (»ext4) verwenden. Die Firma Apple vertreibt ihre Mac OS-Computer mit dem
Betriebssystem OS X und den Dateisystemen Hierarchical File System (» HFS) oder App-
le-File-System (» APFS). Diese genannten Dateisysteme werden von anderen
Betriebssystemen werkseitig nicht unterstiitzt und konnen teilweise erst durch Anwen-
dungen von Drittanbietern verwendet werden. Sie sind teilweise auch gar nicht kompa-

tibel.

Ein besondere Ausnahme hierbei bildet das Dateisystem File Allocation Table (» FAT).
Das Dateisystem existiert seit 1980 und wurde kontinuierlich weiterentwickelt. Heute
wird das Dateisystem vor allem von externen Speichermedien, wie beispielsweise USB-
Sticks, Speicherkarten und Digitalkameras, verwendet. Das Dateisystem ist sowohl mit
Windows- als auch Linux- und Mac OS-Systemen kompatibel.

4.4.3 Slack-Varianten

Durch die Aufteilung der Cluster entsteht bei deren Verwendung automatisch ein Ver-
schnitt am Ende des letzten Blocks einer Datei. Diesen unbenutzten Bereich nennt man
Slack (engl. fur Leerlauf, Flaute). Fir Forensiker ist dieser Slack sehr interessant, da er
Dateireste und unter bestimmten Umstanden auch Reste des Arbeitsspeichers enthalten
kann. Es lasst sich grundsatzlich zwischen

o einem Disk-Slack und

o einem File-Slack

unterscheiden.
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Der File-Slack bezeichnet den nicht genutzten Teil eines Clusters. Man stelle sich
beispielsweise eine Datei mit einer Gréf3e von einem Byte im Dateisystem » NTES vor.
Unter Beriicksichtigung der Clustergrofie des Dateisystems (siehe Tab. 4.2) sind also
4095 Byte des Clusters ungenutzt. Diese konnen jedoch von keiner anderen Datei ver-
wendet werden. Dies ist der sogenannte File-Slack. Die Datei besitzt also eine logische
GrifSe von einem Byte und eine physische GrifSe von 4 096 Byte.

Bei einem File-Slack wird zwischen einem » RAM-Slack und einem Drive-Slack unter-
schieden. Der » RAM-Slack ist der Bereich des letzten Bytes der tatsdchlichen Datei zur
nichsten Sektorgrenze. Frither wurde dieser Bereich mit Daten aus dem » RAM iiber-
schrieben, was Schadsoftware jedoch gerne zur Verschleierung ihrer Funktionen ausge-
nutzt hat. Daher wird bei modernen Betriebssystemen dieser Bereich mit Nullen gefiillt.

Der Drive-Slack ist der Bereich vom Ende des » RAM-Slacks bis zur Clustergrenze.
Abb. 4.3 verdeutlicht die Unterschiede.

Logische GroRe = Drive-Slack

v

Hel 1o Wor 1d wil hel m B uec

i

RAM-Slack

I
!_ Datei-Slack _J

Abb. 4.3: Slack-Bereiche

Der Disk-Slack ist der nicht partitionierte Bereich eines Datentragers. Sofern einzelne
Sektoren am Ende, aber noch innerhalb einer Partition, keinem Cluster mehr zugeordnet
wurden, spricht man von einem Volume-Slack.

4.4.4 Das Dateisystem NTFS

Das Dateisystem » NTFS wird von allen modernen Windows-Systemen verwendet und
besitzt hierdurch einen weltweiten Marktanteil von tiber 70 %. Es wird sowohl von
privaten Computern und Arbeitsplatz-PCs als auch von Servern eingesetzt. Daher sollte
man ein paar Hintergrundinformationen zu diesem Dateisystem kennen.

Im Dateisystem » NTFS werden alle Dateien und Verzeichnisse in einer zentralen Daten-
bank, der Master File Table (» MFT) verwaltet. Diese Datenbank speichert folgende
Metainformationen:

« Dateinamen

« Dateigrofie

« Zeitstempel

« Dateiinhalt

«  Zugriffsrechte

+ Freigaben

« Verweis auf Cluster
+ Allocation Flag
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Diese Informationen werden dauerhaft in der » MFT gespeichert. Wenn eine Datei
geldscht wird, wird diese nicht vollstandig vom Datentrager entfernt, sondern lediglich
das Allocation Flag auf ,geloscht” gesetzt.

Dartuber hinaus unterscheidet die » MFT zwischen
o residenten Daten und

« nicht residenten Daten.

Als resident werden Daten bezeichnet, wenn sie direkt in die » MFT geschrieben werden.
Dies setzt voraus, dass diese Daten eine maximale Grof3e von 1 024 Bytes besitzen. Um
erkennen zu konnen, ob eine Datei residente Daten enthélt, die in der » MFT gespeichert
sind, existiert ein fest definiertes Byte, das sogenannte Resident Flag. Das Resident Flag
besitzt eine feste Position (Offset 8) innerhalb eines » MFT-Eintrags und unterscheidet
zwischen zwei Werten. Alle residenten Daten besitzen an dieser Stelle den Wert 0x00.
Fir nicht residente Daten ist an diesem Offset der Wert 0x01 hinterlegt.

Die Unterscheidung zwischen residenten Daten und nicht residenten Daten ist wich- ﬂ
tig, da hierdurch beim Auswerten eines Datentragers der Eindruck einer doppelten
Nutzung eines Clusters entstehen kann. Die Daten sind zwar Bestandteil der Datei,
jedoch in der » MFT abgespeichert.

Des Weiteren werden fiir jeden » MFT-Eintrag vier Zeitstempel in der Datenbank abge-
legt. Die Eintrige umfassen das Erstellungsdatum, das Anderungsdatum, das Ande-
rungsdatum des » MFT-Eintrags sowie das Datum des letzten Zugriffs. Jeder Eintrag
besitzt eine Grofie von 1024 Byte und beinhaltet Attribute mit variabler Lange. Die
Zeitstempel werden im Header Standard Information Attribute gespeichert.

In den Filename Attributes werden zusatzliche Zeitstempel sowie der Short Filename
und der Long Filename gespeichert. Fiir eine forensische Analyse werden jedoch aus-
schliellich die Informationen im Standard Information Attribute verwendet.

Unter Linux konnen diese Informationen mit dem Befehl stat abgerufen werden.
Abb. 4.4 zeigt die Ausgabe des Standard Information Attribute einer Beispieldatei.

R em—" ™

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Abb. 4.4: Standard Information Attribute der Datei ,unterlagen.zip”

Dariiber hinaus zeigt der Befehl die Zugriffsrechte und die Anzahl der verwendeten
Cluster.
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Auf einem Datentréager kann nicht jeder Dateiinhalt vom Dateisystem zusammen-
hiangend geschrieben werden. Man spricht hierbei von Fragmentierung. Diese Frag-
mentierung ist durch sogenannte Data Run Lists innerhalb der » MFT abgebildet.

Eine Data Run List besteht dabei aus folgenden Informationen:
+ Lange des Elements (Data Run List) in Bytes

« Anzahl der Bytes fiir den Anfangscluster

« Anzahl der Bytes fiir die Grofie der Daten

+ Information, ob eine Datei fragmentiert ist

Anhand dieser Data Run Lists kann eine fragmentierte Datei auch wieder zusammen-
gesetzt werden, wenn sie bereits geloscht wurde.

4.4.5 Swap und Suspend

Der Swap-Bereich eines Betriebssystems ist eine Auslagerungsdatei, in die nicht beno-
tigte Daten aus dem » RAM tibertragen werden, die bei Bedarf wieder eingelesen wer-
den. Bei Windows-Systemen wird hierzu die Datei pagefile.sys verwendet. Unter Linux-
Systemen erfolgt die Ablage auf der Swap-Partition und kann mit dem Befehl top aus-
gelesen werden. Bei Mac OS-Systemen sind diese Auslagerungsdateien im Ordner
/private/var/vm/swapfile zu finden. Abb. 4.5 zeigt den Inhalt eines beispielhaften Swap-
Bereichs.

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

189 0
0,8 0,4 0, A 0,0
BO737172 4726168 31347604
8265724 (i} 8265724 1163424

PID USER PR NI VIRT RES SHR 5 SCPU SMEM TIME+ COMMAND

6809 cr 20 (i} 23832 in44 2496 R 0,3 0,0 0:00.10 top

Abb. 4.5: Beispielhafter Inhalt eines Swap-Bereichs

54 SRNO04



© HfB, 26.06.20, Ruff, Alexander (903750)

IT-Forensik 4

Alle modernen Computer beherrschen einen sogenannten Ruhezustandsmodus
(suspend-to-disk). Dieser wird normalerweise nach einer langeren Inaktivitit des Benut-
zers automatisch aktiviert, um Strom zu sparen und beispielweise die Laufzeit des Akkus
bei mobilen Geréten zu erhohen. Gleichzeitig dient dieses auch Hibernation-Modus
genannte Verfahren zum Verringern der Startzeiten des Computers.

Hierzu werden der gesamte » RAM-Inhalt und andere temporare Systemeinstellungen in
eine Datei iibertragen und bei Benutzerinteraktion wieder ausgelesen. Bei Windows-
Systemen wird hierzu die Datei hiberfil.sys verwendet. Bei Linux-Systemen wird der
Systemstatus in den Swap-Bereich ausgelagert.

Ubung 4.4: Q

Warum sind Swap- und Hibernation-Dateien fiir Forensiker besonders von
Interesse?

4.4.6 Hardlinks und Symbolic Links

Eine Dateiverkniipfung kann bei Betriebssystemen als Hardlink oder als Symbolic Link
umgesetzt werden. Ein Hardlink regelt dabei die interne Vater-Kind-Beziehung des
Dateisystems. Die Vater-Kind-Beziehung beinhaltet, dass eine erstellte Datei bei moder-
nen Betriebssystemen lediglich auf das Verzeichnis referenziert wird. In Abhéangigkeit
des verwendeten Dateisystems wird dies iiber eine I-Node- oder tiber eine File-Record-
Referenz gewahrleistet.

Grundsatzlich erhoht diese Referenz einen internen Zahler des Dateisystems um den
Wert 1, wenn eine Datei in einem Verzeichnis erstellt wird. Wenn diese Datei geloscht
wird, wird der interne Zahler um den Wert 1 verringert. Ein Hardlink kann nur auf eine
Datei, nicht auf ein Verzeichnis angewendet werden.

Beispiel 4.6 zeigt die Erstellung eines Hardlinks unter Linux.

Beispiel 4.6: @
1n beispiel.datei beispiel-hardlink.datei

Der Symbolic Link, auch Softlink genannt, ist eine Verkniipfung, die auf eine andere
Datei oder ein anderes Verzeichnis verweist. Wenn diese Datei geloscht wird, verweist
die Verkniipfung ins Leere. Beispiel 4.7 zeigt die Erstellung eines Symbolic Links unter
Linux.

Beispiel 4.7: @
1In -s beispiel.date beispiel-softlink.datei

Ein Symbolic Link kann sowohl auf eine Datei als auch auf ein Verzeichnis angewendet
werden. Dartiber hinaus kann es auch dateisystemiibergreifend eingesetzt werden.
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4.4.7 Megabyte und Mebibyte

Die Begriffe ,Kilobyte®, ,Megabyte®, ,Gigabyte“ usw. sind vielen Benutzern bekannt.
Etwas weniger verbreitet sind die Begriffe ,Kibibyte®, ,Mebibyte® und ,,Gibibyte“. Diese
bezeichnen sogenannte Binarprafixe, also Datenmengen zur Basis 2. Kibibyte (KiB) wird
folgendermafien festgelegt:

m Satz 4.1:

219 =1 024 KiB

Demgegentiber sind die Préfixe ,Kilo®, ,Mega“ oder ,Giga“ sogenannte Dezimalpréfixe,
also Prafixe zur Basis 10. Kilobyte (KB) wird folgendermaf3en festgelegt:

ﬂ Satz 4.2:

10° =1 000 KB

Die Verwendung der Dezimalprafixe hat sich aus der Elektrik (zum Beispiel ,Kilowatt®)
abgeleitet und war bei den kleinen Datengroflen in der Vergangenheit nicht weiter be-
merkenswert. Mit steigender Datenmenge wachst auch die sprachliche Ungenauigkeit.
Eine Festplatte, deren Speicherkapazitdt vom Hersteller mit einem Terabyte angegeben
ist, hat daher lediglich 931,323 Gibibyte an verfiigbarem Speichervolumen, da Windows
den Speicherplatz binér berechnet, jedoch Dezimalprifixe anzeigt.

@ Beispiel 4.8:

1000 000 000 000

(")

Die International Electronical Commission (»IEC) startete daher im Jahr 1996 einen
Versuch, dieser Ungenauigkeit durch die Einfithrung einer standardisierten Benennung
des Speichervolumens mit Binarprafixen zu begegnen, und veréffentlichte die Norm

IEC 60027-2. Die Begrifflichkeiten der Norm haben bisher jedoch keinen Eingang in
den Alltagsgebrauch gefunden.

= 931,323 Gibibyte (GiB) (4.1)

Die Verwendung der Dezimalprafixe ist jedoch nicht génzlich falsch. Es existieren sehr
wohl Speichermedien, deren Konzeption den Einsatz von Dezimalprafixen rechtfertigt.
Tab. 4.3 zeigt die jeweiligen Einsatzbereiche.

Tab. 4.3: Ubersicht der Speichermedien und ihrer Préfixe

Dezimalprifix Binarprafix

optische Datentrager ohne CD CD
(z.B. DVD, BluRay)

Mechanische und flashbasierte Speichermedien | Arbeitsspeicher, Cache,
(z.B. HDD, SSD, USB-Sticks, SD-Cards) Flash-Speicherchips

Ubertragungsgeschwindigkeiten (z.B. » W-LAN,
Internet)
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Bei einer korrekten Schreibweise der Abkiirzung wird ein kleines ,,i“ eingefiigt, wenn
man den Binarprafix verwendet. Eine Festplatte mit einem Speichervolumen von
einem Tebibyte wird beispielsweise daher mit TiB und nicht mit 7B abgekiirzt.

Hinweis:

Das Systemprogramm dd unterscheidet bei der Verwendung des Parameters bs

zwischen Binér- und Dezimalprafixen.

Ubung 4.5:

3 GB besitzt?

Welche Kapazitat wird bei einem USB-Stick angezeigt, der eine Speichergréfie von

4.5 Datenwiederherstellung und -analyse

Fir die Datenwiederherstellung und die Datenanalyse werden oftmals grafische Werk-
zeuge eingesetzt. Je nach Betriebssystem existieren sowohl kostenlose als auch kosten-
pflichtige Anwendungen. Ein kostenloses Werkzeug fiir Linux-Systeme ist das Digital
Forensics Framework (» DFF) der Firma ArxSys. Abb. 4.6 stellt die Anwendung » DFF

dar.

Digital Forensics Framework
Fite Edit Modus Vew IDE ?
Cpen evidence = Open device Browser " Conssle " Lwe mripting < IDE
Browser

L R

USBStekdd CHRIE.IGE [rest] POF

kons ¥ 7= e J Tagiw| - Seamh | [ Fiter

- o

Attrbute
m |

name

nads typs

genersted by

MLogial

Value
ANZ 40008 _NB_Gunhild par
fils

Fat File System

Logical files/US BStic - ot
ogical fles/USBStc . || ¥ Fnbutes
ILogkal Nes/USBStc * Fat Fie System
System Yolume Information fLogecsl fles/USBST Archive Trug
Dakuments Logical files! Hidcer False
v Logia fles/USB5 1k Read Only False
oo Upd_216 Sysiem False
egene_wordists Volume False
howto accessed 2016-01-26 00.00,00
PP allocated chusters 16 - Oe10
skripte creaned 2016-01-26 16:16:40
eventings des entry cffset 17641600 - 01043080
Jradlocated space des name (543 ANZA0D
vd - aat first clustar 3288 - Ow
+ ystem i entries start offset 17841536 - Dx10d3040
+ madfed 2015-13-28 11:54:14

Task Marager & Output @ Ermors ik Medules 5 Preview

Emors

Abb. 4.6: Auswertung eines USB-Sticks mit DFF
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Die Anwendung erlaubt die Einbindung von Datentragerabbildern in den in

Abschnitt 4.4 genannten Formaten und auch von ganzen Datentrigern. Zur Aus-

wertung konnen zu jeder Datei die jeweiligen Metainformationen und dazugehoérige
Bereiche im Speicher als Hexadezimal-Code und als American-Standard-Code-for-
Information-Interchange(» ASCII)-Darstellung angezeigt werden.

Die Anwendungen zur Datenanalyse unter Windows oder Mac OS besitzen vergleich-
bare Funktionalititen. Tab. 4.4 zeigt eine Ubersicht von verschiedenen kostenlosen
Werkzeugen fiir Windows-, Linux- und Mac OS-Betriebssysteme und ihren jeweiligen

Einsatzzweck.
Tab. 4.4: Werkzeuge zur Datenwiederherstellung und -analyse
Name Hersteller Betriebssystem | Einsatzzweck
FTK Imager Access Data Windows Datenanalyse
Group
Digital Forensics | ArxSys S.A.S Linux Datenanalyse
Framework
Recuva Piriform Ltd. Windows Wiederherstellung
geldschter Dateien
PC Inspektor File | CONVAR Windows Wiederherstellung
Recovery EUROPE Ltd. geldschter Dateien,
Carving
Testdisk u. Christophe Windows, Linux | Datenwiederherstellung,
Photorec Grenier MBR-Reparatur
Diskdigger Defiant Tech- Windows Datenwiederherstellung,
nologies, LLC. Carving
Glary Undelete | Glarysoft Ltd. Windows Datenwiederherstellung

Doch wie analysiert man die Daten und differenziert zwischen wichtigen und unwich-
tigen Informationen? Der einfachste Weg hierfiir ist der Abgleich der zu untersuchenden
Daten anhand des Hashwerts mit anderen Daten.

Beispielsweise konnen fiir alle Originaldaten des Betriebssystems Hashwerte erstellt

werden, die dann mit den Hashwerten der zu untersuchenden Daten abgeglichen

werden. Dabei konnen tibereinstimmende Hashwerte von weiteren Untersuchungen
ausgeschlossen werden.

Mochte man beispielsweise herausfinden, ob ein Mitarbeiter sensible Daten aus einem

Unternehmen gestohlen hat, konnte man ein Datentragerabbild auf das Vorhandensein
bestimmter Hashwerte priifen, nachdem man diese von den Originaldateien des Unter-
nehmens erstellt hat.
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4.5.1 Carving

In der IT-Forensik bezeichnet der Begriff ,Carving” (engl. Schneiden) das Durchsuchen
des Byte-Streams eines Datentragers oder Datentragerabbilds nach bestimmten Datei-
inhalten. Die in den Metadaten des Dateisystems vorhandenen Informationen werden
dabei nicht beriicksichtigt. Das Ergebnis eines Carving-Prozesses sind die reinen Nutz-
daten. Das Werkzeug Photorec (sieche Abschnitt 4.5) beherrscht beispielsweise Carving.

Der Vorteil dieses Prozesses ist es, dass auch Daten aus einem Dateisystem wiederher-
gestellt werden konnen, dessen Metadatenstruktur zerstort wurde.

Ein schwerwiegender Nachteil dieses Vorgehens ist der Verlust samtlicher Metainfor-
mationen zu einer Datei, wie beispielsweise Erstellungsdatum oder Name des Erstellers.
Dabher sollte diese Moglichkeit stets die letzte Wahl des IT-Forensikers bei der Daten-
wiederherstellung sein.

Grundsatzlich kann Carving mithilfe unterschiedlicher Algorithmen durchgefithrt wer-
den. Ein weitverbreitetes Vorgehen ist die Suche nach den Nutzdaten einer Datei im
Byte-Stream. Wenn beispielsweise eine Datei des Formats » JPEG File Interchange Form
(»JFIF) der Joint Photographic Experts Group (» JPEG) wiederhergestellt werden soll
(z.B. ,bild.jpg"), iberpriift man zunachst, ob diese EXIF-Informationen enthalt.

Hierzu Giberpriift man den Hex-Wert, der in Offset 00 auf den Hexwert FF DSFF E folgt.
Wenn keine EXIF-Informationen vorhanden sind, lautet der Wert hex E0. Wenn die
Datei EXIF-Informationen besitzt, lautet der Wert hex E1. Abb. 4.7 zeigt die Hex-Werte
einer » JFIF-Datei im Beispiel.

T — .

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Abb. 4.7: Hex-Darstellung einer JFIF-Datei ohne EXIF-Informationen

Der Header der Datei besitzt eine Grofle von 3 Bytes und beginnt wie bereits erwahnt
mit dem Wert hex FF DSFF E. Diese Grofie ist in der entsprechenden Formatspezifikation
definiert.
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Im nachsten Schritt sucht man das Ende des Footers der Datei. Dieser endet mit dem
Wert FFD9 und besitzt eine fest definierte Grofie von 2 Byte. Beim ,,Carving” wird diese
Datenstruktur nun aus dem Datenabbild kopiert und mit der entsprechenden Datei-
endung auf einem neuen Datentrdger neu zusammengesetzt.

Das Erkennen und Zusammensetzen des Dateiformats ist der wesentliche Bestandteil
einer Carving-Anwendung. Hier kann durch eine intelligente Anwendungslogik ein
Datentréagerabbild effizient ausgelesen und entsprechend wiederhergestellt werden. Des
Weiteren unterscheidet sich die Qualitat der eingesetzten Anwendung im Umgang mit
fragmentierten oder teilweise iiberschriebenen Dateien (z. B. fehlender Datei-Footer).

4.5.2 Block Hashing

Das Block Hashing ist eine Methode der Datenanalyse, um Daten aus einem defekten
Dateisystem wiederherzustellen. Hierzu werden partielle Hashwerte von einer Liste mit
Originaldateien erstellt. In einem weiteren Schritt wird das defekte Dateisystem partiell
gehasht und die Ergebnisse miteinander verglichen.

Jedoch ist der Beweiswert dieser Methode in Abhéngigkeit der fiir die Hashwerte einge-
stellten Blockgrofie sehr kritisch zu sehen. Wenn die Blockgrofie sehr klein gewahlt wur-
de, steigt die Wahrscheinlichkeit, dass Fragmente auf dem Datentriger mit Teilen der
Originaldateien tibereinstimmen.

Wenn die Blockgrofle grofy genug gewahlt wurde, lasst sich lediglich damit beweisen,
dass sich die Datei auf dem Datentréager befunden hat. Ein Erstellungsdatum oder ande-
re Metainformationen der Datei konnen mit dieser Methode jedoch nicht
wiederhergestellt werden.

4.5.3 Analyse von Daten

Es gibt eine Vielzahl von Ansatzen, wie Daten eines Datentragers analysiert werden
konnen, ob man nun eine verdachtige Datei sucht oder eine bestimmte Information, wie
beispielweise eine besuchte » [P-Adresse oder einen Domainnamen. Ohne den Einsatz
von entsprechenden Werkzeugen gleicht diese manuelle Auswertung einer Suche nach
der Nadel im Heuhaufen.

Mochte man beispielsweise ein Datentragerabbild nach bestimmten Schliisselwortern
durchsuchen, unterstiitzt die Linux-Werkzeugsammlung The Sleuth Kit bei der Aufbe-
reitung und dem Durchsuchen des Abbildes.

The Sleuth Kit ist eine Sammlung diverser Werkzeuge fiir Windows, Linux und Mac OS.
Die Werkzeuge wurden in den Programmiersprachen C und Perl geschrieben. Die
Sammlung beinhaltet ein Werkzeug

« zur Auswertung von Partitionsinformationen eines Datentrégerabbilds,

« zur Erstellung von Datenbanken mit Informationen tiber die Dateien,

« zur Auswertung und zum Vergleich von Dateiinhalten,

« zur Wiederherstellung und Auswertung der Metadateninformationen sowie

« zur Wiederherstellung und zum Carving von Dateien.
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Des Weiteren existiert mit der Anwendung Autopsy eine grafische und webbasierte
Oberflache fiir The Sleuth Kit, die den Benutzer im Analyseprozess unterstiitzt. Eine
grundlegende Funktion der Werkzeugsammlung ist die Erstellung einer SQlite-Daten-
bank mithilfe des Befehls ¢sk_loaddb, die samtliche fiir eine Auswertung relevanten
Informationen erfasst und aufbereitet.

Hierdurch wird die Auswertung eines Datentragerabbilds erheblich vereinfacht. Wenn
man beispielsweise saimtliche Dateien eines bestimmten Dateiformats mit seinen ent-
sprechenden Metainformationen anzeigen lassen mochte, wertet man die Tabelle
tsk_files der erstellten Datenbank mit einem Structured-Query-Language(» SQL)-State-
ment aus. Abb. 4.8 zeigt die Tabelleniibersicht einer entsprechenden Datenbank.

e Deatabaie Sremver - LS8 Sk LN ]

Abb. 4.8: Tabellentbersicht mit tsk_loaddb

4.6 Ergebnisdarstellung und -prasentation

Die Darstellung und die Prasentation der Ergebnisse sollte zielgruppengerecht und

nachvollziehbar erfolgen. Ein fachkundiger Dritter sollte in der Lage sein, die Ergebnisse
nicht nur nachzuvollziehen, sondern sie auch selbststandig nachzustellen. Dariiber hin-
aus sollte die Présentation alle in Abschnitt 4.1 gestellten Fragen beantworten kénnen.

Auch hierfiir existieren fiir jedes Betriebssystem verschiedene Werkzeuge. Ein weit-
verbreitetes Werkzeug zur Auswertung von verschiedenen Protokolldateien und die
chronologische Darstellung ihrer Inhalte ist das Framework log2timeline und dessen
Nachfolger plaso. Beide Werkzeuge wurden von der Schwedin Kristinn Gudjonsson
entwickelt und stehen fiir alle gdngigen Betriebssysteme zur Verfiigung.

Sowohl log2timeline als auch plaso lesen eine Vielzahl von Diensten und Betriebssys-
temen aus und stellen deren Ergebnisse in unterschiedlichen Dateiformaten zur Ver-
figung (z. B. csv, tab, mactime, sqlite, beedocs). log2timeline kann folgende Artefakte
auslesen:

+  Webserver- und Proxy-Logdateien
+ Browsercaches und Lesezeichen

+  Windows-Ereignisprotokolle
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+ »MFT-Eintrage

« Datenbankserverprotokolle

«  Windows-Client-Artefakte und Registry-Informationen
« Protokolle diverser Virenschutzsoftwares

« Skype-Protokolle

« diverse Netzwerkprotokolle der » OSI-Schicht 4

Die erstellten Ergebnisse lassen sich mithilfe anderer Werkzeuge, wie GnuPlot fir
Linux-Systeme oder BeeDocs fiir Mac OS-Systeme, grafisch aufbereiten.

Zusammenfassung

Die I'T-Forensik ist eine Disziplin, die in den letzten Jahren zunehmend wichtiger wurde.
Je starker Informationstechnik unsere Arbeitswelt und unser Privatleben durchdringt,
desto wichtiger wird eine gerichtlich verwertbare Nachvollziehbarkeit von Handlungen
in dieser Sphéare. Hierzu muss gewahrleistet sein, dass diese immateriellen Informa-
tionen nicht durch einen Dritten manipuliert wurden.

Eine forensische Untersuchung sollte grundsatzlich folgenden Anforderungen geniigen:

» Akzeptanz: Die angewandten Methoden und Schritte sollten in der Fachwelt be-
schrieben und allgemein anerkannt sein. Bei einem Einsatz neuartiger Verfahren
sollte zunéchst der Nachweis der Korrektheit erbracht werden.

«  Glaubwiirdigkeit: Die angewandten Verfahren und Funktionalititen miissen erwie-
senermafien robust sein.

»  Wiederholbarkeit: Die Ergebnisse der Verfahren miissen durch Dritte reproduziert
werden kénnen.

« Integritdt: Die sichergestellten Daten miissen zu jedem Zeitpunkt gegen ungewollte
Veranderung geschiitzt sein. Ein entsprechender Beweis muss jederzeit erbracht
werden konnen.

« Ursache und Auswirkungen: Die Auswahl der Methoden muss eine logisch nach-
vollziehbare Beweiskette zwischen Ereignissen und Beweisspuren ermoglichen.

«  Dokumentation: Jeder Schritt des Ermittlungsprozesses muss angemessen dokumen-
tiert sein.

Die Datensammlung sollte grundsatzlich fliichtige und nichtfliichtige Daten umfassen.
Alle Speichermedien, auf denen Daten gesichert werden, sollten angemessen vorbereitet
werden. Beim Kopiervorgang sollte das zu sichernde Speichermedium gegen eine Kon-
taminierung mit Fremddaten geschiitzt werden.

Die Analyse sollte stets auf der Kopie erfolgen. Besonders interessant fiir die Daten-
analyse konnen Slack-Bereiche sein. In diesen Bereichen kénnen noch Datenreste
vorhanden sein, die nicht iberschrieben wurden. Des Weiteren kann auch ein Blick in
die » MFT und die Unterscheidung zwischen residenten und nicht residenten Daten so-
wie die Auswertung des Swap- und Suspend-Bereichs fiir die Analyse interessant sein.

Wenn nichts mehr hilft, sollte man Methoden wie die Kaltstartattacke, das Carving und
das Block Hashing einsetzen. Diese sind jedoch mit Vorsicht zu genieflen.
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Die Ergebnisdarstellung und -préasentation sollte zielgruppengerecht erfolgen. Die Vor-
gehensweise sollte fiir fachkundige Dritte nachvollziehbar dokumentiert sein und jeder-
zeit nachgestellt werden konnen.

Aufgaben zur Selbstliberprufung

4.1 Warum sollte man keine Schnellformatierung fiir eine forensische Untersuchung
verwenden?

4.2 Was bedeutet dd?
4.3 Wie funktioniert eine Kaltstartattacke?
4.4 Wie hoch ist die Wahrscheinlichkeit eines doppelten Fingerabdrucks?

4.5 Was ist ein Datei-Slack?
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1.1

1.2

1.3

1.4

2.1

2.2

2.3

3.1

3.2

3.3

4.1

Lésungen der Ubungen im Text

Erlaubnisprinzip: Das Prinzip der Erlaubnis bedeutet, dass Zugriffe auf ein
System grundsétzlich verboten sind und einer ausdriicklichen Erlaubnis be-
diirfen. Damit verbunden ist das Prinzip der Vollstandigkeit, namlich dass
jeder Zugriff auf das System zu priifen ist.

Probe, Penetrate, Persist, Propagate, Paralyze

« Uberwachung und Analyse des Netzwerkverkehrs

« Einschrankung der Bewegungsfreiheit im Netzwerk

+ Prinzip der minimalen Rechte (need-to-know)

+ Trennung von Netzwerken mit unterschiedlichem Schutzbedarf

« Autorisierung der Netzwerkteilnehmer
Schicht 2: Data Link Layer

Diese Komponente bereitet die Analyseergebnisse auf, ermittelt Statistiken und
gibt sie benutzergerecht aus.

Ein nicht freigegebener (aber auch nicht sicherheitsrelevanter) Zustand wird als
sicherheitsrelevant gemeldet.

Netzwerkbasierte » IDS zur Erkennung von Single Step Attacks sind die am
haufigsten verwendete » IDS-Variante.

Ein Paketfilter arbeitet auf den » OSI-Schichten 3 und 4.

Der SYN-Scan baut die » TCP-Verbindung nicht vollstandig auf. Daher wird die
Verbindung auf dem Zielsystem nicht protokolliert.

Heuristisch bedeutet, mit unvollstandigen Informationen und entsprechender
Deduktion eine Losung zu finden. Intrusiv bedeutet aufdringlich.

Die forensische Untersuchung sollte fiir fachkundige Dritte nachvollziehbar sein
und im Bedarfsfall durch einen weiteren Forensiker nachgestellt werden konnen.
Die Datensammlung sollte manipulations- und verlustfrei erfolgen. Des Weite-
ren gelten folgende Anforderungen:

+ Akzeptanz: Die angewandten Methoden und Schritte sollten in der Fachwelt
beschrieben und allgemein anerkannt sein. Bei einem Einsatz neuartiger
Verfahren sollte zunédchst der Nachweis der Korrektheit erbracht werden.

«  Glaubwiirdigkeit: Die angewandten Verfahren und Funktionalitdten miissen
erwiesenermafien robust sein.

«  Wiederholbarkeit: Die Ergebnisse der Verfahren miissen durch Dritte re-
produziert werden konnen.

« Integritdt: Die sichergestellten Daten miissen zu jedem Zeitpunkt gegen
ungewollte Veranderung geschiitzt sein. Ein entsprechender Beweis muss
jederzeit erbracht werden konnen.
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« Ursache und Auswirkungen: Die Auswahl der Methoden muss eine logisch
nachvollziehbare Beweiskette zwischen Ereignissen und Beweisspuren
ermoglichen.

«  Dokumentation: Jeder Schritt des Ermittlungsprozesses muss angemessen
dokumentiert sein.

Klonen bezeichnet eine vollstaindige Kopie eines Datentréagers.

Der folgende Befehl erstellt eine Kopie des Datentréigers sdX im Verzeichnis

/home/<BENUTZERNAME->/ als Datei usbstick.img unter einem Linux-System:

dd if = /dev /sdX of = /home /<BENUTZERNAME> /usbstick.img
Der Arbeitsspeicher wird in diese Dateien ausgelagert.
Daher konnen sie ein Abbild der flichtigen Daten enthalten.

Es wird eine Kapazitit von 2 793,96 Mebibyte angezeigt.
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Losungen der Aufgaben zur Selbstliberpriifung

Die Prinzipien zur Konzeption sicherer Systeme lauten:
+ Erlaubnis

« Vollstandigkeit

« minimale Rechte (,need-to-know")

« Benutzerakzeptanz

« offener Entwurf
Sie sind in Abschnitt 1.1 genannt.

Die Phasen der Kompromittierung lauten:
+ Probe

+ Penetrate

» Persist

+ Propagate

« Paralyze
Sie sind in Abschnitt 1.2 genannt.

Die Faktoren zur » CVSS-Bewertung lauten:
« Basisfaktoren (Base Metric Group)
+ temporire Faktoren (Temporal Metric Group)

+ Umgebungsfaktoren (Environmental Metric Group)
Sie sind in Abschnitt 1.3 genannt.

Die Prinzipien der Netzwerkverteidigung lauten:

« Uberwachung des Netzwerkverkehrs

+ Reduzierung der Netzwerk- und Systemdienste
« Bewegungsfreiheit einschranken

« Aktualisieren des Netzwerks
Sie sind in Abschnitt 1.4 genannt.

Die » IDS-Komponenten sind:
+ Ereigniskomponenten

« Analysekomponenten

« Datenbankkomponenten

+ Reaktionskomponenten
Siehe auch Abschnitt 2.1.

Die Sprachenarten eines »IDS sind:

« Attackensprachen (Attack Languages)
« Exploit-Sprachen (Exploit Languages)
 Ereignissprachen (Event Languages)

« Erkennungssprachen (Detection Languages)
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« Reaktionssprachen (Response Languages)
« Reportsprachen (Report Languages)
« Korrelationssprachen (Correlation Languages)

Die Erkennung einer Multi Step Attack (Mehr-Schritt-Attacke) wird erst durch
die Analyse von charakteristischen Merkmalen in mehreren Protokolleintragen
festgestellt. Lesen Sie Abschnitt 2.6.2 zu Multi-Step-Attacken.

Passive Scanner eignen sich vor allem zur Analyse von Netzwerken. Aktive
Scanner versuchen die gefundenen Schwachstellen ausnutzen, um die Verwund-
barkeit entsprechend offenzulegen. Sie finden die Losung in Abschnitt 3.4.

Die » MAC-Adresse! Lesen hierzu Abschnitt 3.4.2.
Die » TCP-Verbindung wird vollstandig aufgebaut. Lesen Sie Abschnitt 3.4.3.

Pivoting bedeutet, dass ein System iiberwunden und ein zweites System ange-
griften wird. Lesen Sie Abschnitt 3.4.6. Sie finden die Losung im letzten Absatz.

Eine Schnell- oder Normalformatierung eines Speichermediums 16scht keine Da-
ten, sondern lediglich die Partitionstabelle des Master Boot Record, also das In-
haltsverzeichnis des Speichermediums (Schnellformatierung) und sucht nach de-
fekten Sektoren auf dem Speichermedium (Normalformatierung). Lediglich das
bitweise Uberschreiben mit null 16scht diese wirklich.

dd steht fiir Convert and Copy. Lesen hierzu Abschnitt 4.2.2.

Die Kaltstartattacke kann in zwei Varianten durchgefithrt werden. Die erste
Moglichkeit ist es, den » RAM einzufrieren und in einen anderen Computer zu
transplantieren. Diese Variante kann man anwenden, wenn das entsprechende
System nur eine Stromkabellédnge von einem Kiihlraum entfernt steht oder wenn
man der Grundausstattung eine ausreichende Menge an Kaltespray hinzufiigt.

Die Wahrscheinlichkeit ist 1 zu 64 Milliarden.

Der File-Slack bezeichnet den nicht genutzten Teil eines Clusters.
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C. Abkiirzungsverzeichnis

AFF
APFS
ASCII
BDSG
BIOS
BSSID
CERT
CIDF
CSA
CSMA/CA
CSMA/CD
CVE
CVSS
DARPA
DMZ
DFF
DHCP
DNS
DMA
E01
E01x
ESSID
ext4
FAT
FDDI
FTP
GRE
GPS
GPT
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Advanced Forensic Format

Apple File System

American Standard Code for Information Interchange

Bundesdatenschutzgesetz

Basic Input/Output System

Basic Service Set Identification

Computer Emergency Response Team
Common Intrusion Detection Framework
Cisco Security Agent

Carrier Sense Multiple Access/Collision Avoidance
Carrier Sense Multiple Access/Collision Detection
Common Vulnerabilities and Exposures
Common Vulnerabilities Scoring System
Defense Advanced Research Projects Agency
Demilitarized Zone

Digital Forensics Framework

Dynamic Host Configuration Protocol
Domain Name System

Direct Memory Access

Expert Witness Format
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Bitte reichen Sie Ihre Losungen tiber StudyOnline ein. Falls Sie uns diese per Post senden

wollen, dann fiigen Sie bitte die Aufgabenstellung und den Einsendeaufgabencode hinzu.

1.

Erstellen Sie ein OSI-Modell in Tabellenform mit drei weiteren Spalten und ordnen
Sie
a) die Prinzipien zur Konzeption sicherer Systeme und

b) die Prinzipien zur Netzwerkverteidigung

den jeweiligen Schichten zu. Beachten Sie, dass ein oder mehrere Prinzipien mehr-
fach genannt werden konnen.

Nennen Sie danach je Schicht drei konkrete Mafinahmen zu deren Absicherung. Die
Mafinahmen konnen dabei sowohl auf technischer als auch organisatorischer oder
infrastruktureller Ebene erfolgen.

30 Pkt.

Ein kleines Unternehmen bittet Sie, die Netzwerksicherheit zu tiberpriifen und gege-
benenfalls Sicherheitsmafinahmen vorzuschlagen. Leider liegt keine Dokumentation
des Netzwerks vor, da der zustandige Administrator dies fiir unnétig halt. Das

Unternehmen handelt mit Biichern, die es iiber einen eigenen Onlineshop vertreibt.

Erstellen Sie daher zunachst einen Netzplan eines Netzwerks mit folgenden
Systemen:

« 7 physikalische Client-PC fiir folgende Abteilungen: Geschaftsfithrung, IT-Ad-
ministration, Vertrieb, Buchhaltung, Marketing, Logistik und Webentwicklung

« 4 physikalische Server: 2 Webserver (redundant), 1 Datenbankserver fiir die
Finanzbuchhaltung und das CRM-System, 1 Datei- und Active Directory-Server

« 2 Drucker: 1 Geschaftsfihrung und Buchhaltung, 1 Vertrieb
« 1 Netzwerkswitch

« 1 Router

a) Welches sind die wichtigsten zwei Systeme des Unternehmens? Begriinden Sie
Ihre Antwort.

b) Waihlen Sie als Nachstes ein passendes IDS-System und platzieren Sie es im
Netzwerk so, dass ein Angriff moglichst schnell entdeckt wird. Begriinden Sie
bitte auch diese Antwort.
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c) Binden Sie nun eine passende Honeypot-Variante in das Netzwerk ein. Beachten
Sie dabei den Unternehmenszweck.

55 Pkt.

Es hatte ein solch schoner freier Sonntag werden kénnen. Doch plétzlich klingelt Thr
Handy und die Geschéftsfithrung aus Aufgabe 2 ist am anderen Ende. Der Ge-
schaftsfithrer, Herr M., teilt Thnen Folgendes mit: ,Hallo, hier ist M. und mir ist etwas
ganz Blodes passiert! Mein Hund hat meine am Computer angeschlossene USB-Fest-
platte zwischen die Zahne bekommen, das Kabel abgerissen und auf der Festplatte
herumgekaut. Mein Administrator sagt, die Festplatte sei defekt. Auf dieser Festplat-
te (1 TiB) befindet sich meine personliche Datenbank mit allen Passwortern. Es exis-
tiert kein Backup! Konnen Sie die Datenbank (Dateigrofie 5 MiB) wiederherstellen?”

Natiirlich konnen Sie. Beschreiben Sie stichpunktartig Thr professionelles Vorgehen
und nennen Sie auch Thre Werkzeuge. Beachten Sie dabei, dass die Festplatte zwar
einen mechanischen Defekt besitzt, aber noch wenige Male starten wird. Behandeln
Sie sie also pfleglich. Dem Hund geht es tibrigens gut!

15 Pkt.

Gesamt: 100 Pkt.
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